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Introducao

Contexto:

3 A utilizacao das redes sem fios aumentou de forma notavel
nos ultimos anos (e continua...)

[ Redes de computadores: Laptops, SmartPhones, Tablets
permitem acesso permanente e ubiquo a Internet

3 Dois desafios importantes e independentes

O Garantir a comunicacao através de ligacdes sem fios com débitos
elevados e baixas taxas de erros

QO Gerir as possiveis mudancas dos pontos de ligacdo dos terminais dos
utilizadores

O Implicagdes importantes na camada fisica implementada
por modulacao de Radio Frequéncia
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Caracteristicas

O Necessidade de gestdo do espectro de R/F de forma a
garantir elevado grau de adaptabilidade

[ Redes Modveis

QO Acesso partilhado do espectro por multiplos intervenientes

3 Dois tipos de acesso distintos

O Alocacdo prévia de recursos (cf. C/S)
e GSM com tecnologias de tipo FDM-TDMA

O Multiplexagem estatistica (cf. P/S)
e Centralizada: LTE com tecnologia de tipo OFDM
e Distribuida: 802.11 com tecnologia TDMA estatistica
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Taxonomia das Redes sem Fios

Redes Sem Fios

/

Linha de vista

, _ Redes Moveis Redes ad-hoc

(line of sight)

Multiplexagem Multiplexagem Multiplexagem
de Circuitos Estatistica Estatistica
FDM-TDMA Centralizada Distribuida

(GSM) CDMA - OFDMA (802.11)
(UMTS - LTE)
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Alguns standards de ligacdes sem fios

~ 450, 1300 Mbps

~ 200 Mbps

~ 54 Mbps 4G

- 14.4 - 42 Mbps +«—3.5G

~ 5-11 Mbps

<o (D

~ 384 Kbps
~ 56 Kbps

v

Indoor Outdoor Mid range Long range
outdoor outdoor
10 — 30m 50 — 200m 200m — 4Km 5Km — 20Km
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Elementos de uma rede sem fios (i)

@

. - Hosts wireless

g g O Laptops, SmartPhones, Tablets
.l O Sistemas e aplicacoes

R O Podem ser estacionarios ou
\ moveis
network O Sem fios nem sempre implica

= infrastructure mobilidade
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Elementos de uma rede sem fios (ii) (%\))

- Base Stations
€M O Ligadas a infra-estrutura de

g @@ rede

[ Responsaveis pelo relay
@ .l dos pacotes entre a rede

\ fixa e os hosts wireless da

sua area
network
infrastructure O Antenas celulares

€ GSM, UMTS, LTE

@ O Pontos de acesso
802.11
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Elementos de uma rede sem fios (iii)
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o @om
— Ligacao wireless
[ Cria a coneccao entre os
moveis e a base station
4  [ Também utilizada como uma
\ ligacao backbone
[ Protocolos de acesso
network multiplo governam o acesso
infrastructure a ligacao
[ Varias taxas e distancias de
transmissao
@M
@M

@
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Elementos de uma LAN 802.11

O Um Basic Service Set (BSS) (ou
“célula”) é composta por:

Internet
O Varios clientes wireless
€M O Uma base station ou Access
<@§ / Point (AP)
- « ;\: switch O Um BSS é identificado pelo Service
g AP ou router Set Identifier: SSID
‘ [ A ligacao a rede fixa é realizada
(q@v gag¢ '
BSS 1 \ por um switch ou router
(@) (@)

o
==

BSS 2
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Associacao cliente-AP

[ Para aceder a rede, um cliente tem de se associar
a uma AP

O Realiza um varrimento de canais a procura de beacon
frames que contenham o SSID e o respectivo endereco
MAC

O Escolhe a AP e inicia o protocolo de associacao
O Pode necessitar de autenticacao (ver Cap. |)

O O endereco IP para a sub-rede gerida pela AP é
geralmente obtida por DHCP
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Modos de Funcionamento (i)

Modo Infra-estrutura

O As base stations ligam os
dispositivos mdveis a uma
rede fixa

O handoff: um dispositivo
movel muda de base
station que lhe da acesso a

rede fixa
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Modos de Funcionamento (ii)

- Modo Ad hoc
[ N3o existem base stations

3 Os nos so podem
transmitir para outros nos
dentro da area de
cobertura da ligacao

[ Os nds estabelecem uma
rede entre eles
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Caracteristicas das Ligacoes sem Fios

O As diferencas relativamente as ligacoes fixas:

O Forca do sinal decrescente: o sinal de radio é atenuado a medida
que se propaga pelo meio de transmissao

Q Interferéncias de outras fontes: as frequéncias de transmissao
estandardizadas (e.g., 2.4 GHz) sao partilhadas por outros
dispositivos (Bluetooth, telefones, ratos, micro-ondas,,...)

O Propagacao multi-direccional: os sinais de radio reflectem-se em
objectos e obstaculos e chegam ao destino com tempo de atraso
distintos provocando interferéncias

O Tornam as ligacdes sem fios mais dificeis de estabelecer, mesmo
ponto a ponto

O Necessidade de protocolos de correccao de erros mais elaborados

O A partilha do meio de transmissao tem de ser feita através de protocolos
mais robustos
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Alguns problemas comuns:

O A existéncia de multiplos emissores e receptores cria
problemas adicionais, para além da partilha fisica do

meio: @ £

@2
& & &
A’s signal C's signal
strehgth strength
space

Problema do terminal escondido Atenuac3o do Sinal:

O BeAcomunicam [ O mesmo problema acontece

3 B e Ccomunicam entre AeC

O A e Cnaocomunicam => Os protocolos de detecgao de

=> A e C ndo tdm nocdo de que podem colisdes nao funcionam como

interferir em B | nas redes fixas !
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LANs Wireless |IEEE 802.11

O Os standards mais divulgados para redes sem fios,
omnipresentes: casas, escritorios, escolas...

0 802.11a - .
[ Todas as versoes utilizam o protocolo
O 5-6 GHz Range P

O OFDM (Orthogonal Frequency-Division CSMA/CA para acesso ao meio fisico

multiplexing Modulation) O Todas permitem configuragdes em

O Uptp 54 Mbps modo infra-estrutura ou ad-hoc
O 802.11b

QO 2.4-2.5 GHz unlicensed radio spectrum

O HR-DSSS (High Rate Direct Sequence 3
Spread Spectrum) with CCK
(Complementary Code Keying) modulation Upper

O upto 1l Mbps e
O 802.11g
O 2.4-2.5GHzrange
O OFDM Logical link control
O upto 54 Mbps | Data link
0 802.11n->802.11ac MAC{ ayer
O 2.4-2.5and 4.9-5.8 GHz range sublayer
Multipath MIMO }

J

. 802.11 802.11 802.11 802.11a | 802.11b | 802.11g
Channel Bonding (20-40 Mhz) Infrared FHSS DSSS OFDM | HR-DSSS| OFDM

Better OFDM
Spatial Division Multiplexing (SDM)
up to ~1 Gbps

Physical
layer

00 O0O0

2-16 Redes Wireless e Mobilidade




Variantes do 802.11

Protocolo Data Frequéncia TT Tipica TT Maxima | Alcance Modulacéao
802.11 1997 2.4-2.5 GHz 1 Mb/s 2 Mb/s ?? DSSS, FHSS
802.11a 1999 5.15-5.8 GHz 25 Mb/s 54 Mb/s 25-75m OFDM
802.11b 1999 2.4-2.5 GHz 5.5 Mb/s 11 Mb/s 35-100m DSSS/CCK
802.11g 2003 2.4-2.5 GHz 25 Mb/s 54 Mb/s 25-75m DSSS/CCK
DSSS/OFDM
802.11n 2007/8 2.4 0u5 GHz 200 Mb/s 540 Mb/s 50-125m | MIMO/OFDM
802.11ac | 2014/15 5 GHz ~1 Gb/s 6.9 Gb/s 50-100m | MIMO/OFDM

FHSS: Frequency Hopping Spread Spectrum

DSSS: Direct Sequence Spread Spectrum

OFDM: Orthogonal Frequency Division Multiplexing
CCK: Complementary Code Keying

MIMO: Multiple In, Multiple Out
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Evolucao das Taxas de Transmissao
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http://www.unex.com.tw/802-11ac-gigabit-wi-fi
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Multiplos Canais de Transmissao

3 O 802.11 utiliza o espectro de R/F de

2.4GHz a 2.485GHz 13 2461-2483 Mhz
3 Dividido em 11 a 14 canais de 22 Mhz de 12 2456-2478 Mhz
largura de banda, separados de 5 MHz (ha 2451-2473 Mhz

2446-2468 Mhz

=
[=

Europa sao 13)

[ O canal pode ser escolhido pelo
administrador da AP ou automaticamente

O Devido ao espacamento entre canais ser
inferior a sua largura de banda, os canais
contiguos sao parcialmente sobrepostos

O Existem assim interferéncias entre APs
vizinhas utilizando canais contiguos

3 Para que nao haja sobreposicao, é
necessario ter pelo menos 4 canais de 1_
separagdo: s6 01, 6 e 11 s3o ditos > 401Mha
independentes, dependendo ainda da
poténcia de emissao

2441 -éd Mhz
24:5-245é Mhz
2431-2453 MHZ
2426-2448 Mhz

™
@
=
=
S
=
@
=
=
o
=
Q

N W BT~ 0 W

2483Mh:z

Source: www.draytek.co.uk/support

2-19 Redes Wireless e Mobilidade




Sobreposicao dos Canais

3 0O 802.11 utiliza varias técnicas
de modulagao que ocupam um
C(-)njl.JntE) de portadoras / e L)
distribuidas em torno de um = 28 dBr =

valor central (DSSS/OFDM) a ~

[ Cada canal emite numa .'
frequéncia central separada da — 'a_
anterior de 5 Mhz e utilizando Lr -40 dBr RS}
11 MHz para cada lado

O Como as frequéncias centrais
nao se sobrepdem, é possivel
transmitir

3 Mas as bandas laterais
sobrepdem-se

-
-30 -0 11 8 fc L I} 20 30

—  2MHz  — Frequency (MHz)

2402 2407 2412 2417 2422 2427 2432 2437 2442 2447 2452 2457 2462 2467 2472
| | | | | | | | ] | | ] | | |
I B R L

| ch 1 T “eh6 1 [ ch 1 |
O Assim, so os canais 1, 6 e 11 sao | chz | | [ cH7 ]
realmente independentes "nearby” [— eh3 7 | chg =~ |
chanrl'lels | ch 4 | | ch9 |
overiap | ch5 | ch 10 |

Wi LNz net
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Melhorias introduzidas no 802.11n

[ Banda adicional nos
5GHz com 23 canais |l =)

adicionais L/’ | \J
O Utilizacao de MIMO = e -
(Multiple In Multiple
OUt) o2aBr .13;.1;2
7 Canais com largura de
40 MHZ quandO g ® _28dBr

,A9Wlid UTT'Z08,, 198e NIy :924n0S

possivel e o el
-40 -30 -20 -10 fc 10 20 30 40
O Block Acknowledgment Frequency (W)
65535 :
O Frame Aggregation r [— s .
O Etc... — : . i
e T
. > M
(I o ¥ L1 | R — (V1Yo — » MPDU ---p PHY
{MAC Service Data Unit) proccessing (MAC Protocol Data Unit)
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802.11ac

Standard aprovado em 2014

O Optimiza as caracteristicas do 802.11n
OFDM melhorado utilizando 256 QAM em vez de 64 QAM
8 possiveis fluxos MIMO (3 por agora)

O

Q
Q
Q
Q

Canais com maior largura de banda (até 80 ou 160 MHz)

Beamforming para maior alcance direccional

Taxa de transferéncia tedrica proxima de 7Gb/s (na pratica ~1.3Gb/s)

[

Frequency Band 2.4 GHz and 5 GHz 5 GHz only
20, 40, B0 MHz
Channel Widths 20, 40 MHz (mandatory)
160 MHz (optional)

. lto 8 total
Spatial Streams lto 4 up to 4 per client
Multi-user MIMO Mo Yes
Single Stream (1x1)
Maximum Client Data Rate per radio 150 Mbps 450 Mbps
Three Stream (3x3) 450 Mbps 1.3 Gbps

Maximum Client Data Rate per radio

O Possibilidades de melhoria com a evolucao do hardware

=

http://www.cisco.com/c/en/us/products/collateral/wireless/aironet-3600-series/white paper c11-713103.html

Target User
3

4

Interfering User

One spatial stream

~=

o
&= O
Bd\f

Two spatial
streams
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Modulation and Coding Scheme (MCS)

O Fornece a taxa tedrica em funcao das caracteristicas de codificacao
O Largura de Banda / Fluxos Espaciais / Modulacdo / Codificacdo

MCS Index - 802.11n and 802.11ac  SGI - Short Guard Interval (400 ns) 802.11n 802.11ac

HT VHT
MCS MCS Spatial

Data Rate Data Rate | Data Rate Data Rate [l Data Rate Data Rate [§j Data Rate Data Rate

Index Index Streams Modulation Coding

0 0 1 BPSK 1/2 6.5 7.2 13.5 15 29.3 325 58.5 65
1 1 1 QPSK 1/2 13 14.4 27 30 58.5 65 117 130
2 2 1 QPsK 3/4 19.5 21.7 40.5 45 87.8 97.5 175.5 195
8 3 1 16-QAM 1/2 26 28.9 54 60 117 130 234 260
4 4 1 16-QAM 3/4 39 433 81 90 175.5 195 351 390
5 5 1 64-QAM 2/3 52 57.8 108 120 234 260 468 520
6 6 1 64-QAM 3/4 58.5 65 121.5 135 263.3 292.5 526.5 585
7 7 1 64-QAM 5/6 65 722 135 150 2925 325 585 650
8 1 256-QAM 3/4 78 86.7 162 180 351 390 702 780
9 1 256-QAM 5/6 n/a n/a 180 200 390 433.3 780 B66.7
8 0 2 BPSK 1/2 13 14.4 27 30 58.5 65 117 130
9 1 2 QPSK 172 26 28.9 54 60 117 130 234 260
10 2 2 QPSK 3/4 39 43.3 81 20 175.5 195 351 390
" 3 2 16-QAM 1/2 52 57.8 108 120 234 260 468 520
12 4 2 16-QAM 3/4 78 86.7 162 180 351 390 702 780
13 5 2 64-QAM 2/3 104 115.6 216 240 468 520 936 1040
14 é 2 64-QAM 3/4 117 130.3 243 270 526.5 585 1053 1170
15 7 2 64-QAM 5/6 130 144.4 270 300 585 650 1170 1300
8 2 256-QAM 3/4 156 173.3 324 360 702 780 1404 1560
9 2 256-QAM 5/6 n/a n/a 360 400 780 B66.7 1560 1733.3
16 0 3 BPSK 172 19.5 21.7 40.5 45 87.8 97.5 175.5 195
17 1 3 QPSK 172 39 43.3 81 90 175.5 195 351 390
18 2 3 QPSK 3/4 58.5 65 121.5 135 263.3 292.5 526.5 585
19 3 3 16-QAM 172 78 86.7 162 180 351 390 702 780
20 4 3 16-QAM 3/4 117 130 243 270 526.5 585 1053 1170
21 5 3 64-QAM 2/3 156 173.3 324 360 702 780 1404 1560
22 6 3 64-QAM 3/4 175.5 195 364.5 405 n/a nfa 1579.5 1755
23 7 3 64-QAM 5/6 195 216.7 405 877.5 975 1755 1950
8 3 256-QAM 3/4 234 260 486 540 1053 1170 2106 2340
9 3 256-QAM 5/6 260 288.9 540 600 1170 n/a nfa
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Tecnologias de Modulacao

O O aumento do desempenho das redes wireless tem sido
obtido a custa de tecnologias de modulacao e codificacao
cada vez mais sofisticadas

O Tornadas possiveis devido ao avanco da electronica
associada aos Processadores de Sinal Digital (DSPs)

3 Principais tecnologias de modulacao

O Spread Spectrum

O OFDM - Orthogonal Frequency-Division Multiplexing
O Codificacao

O QAM - Quadrature Amplitude Modulation
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Spread Spectrum

O O Spread Spectrum € uma tecnologia de modulacao que permite alargar
a banda de um sinal modulado, utilizando varias frequéncias para

transmitir informacao simultaneamente

O Existem varias formas de efectuar o Spreading

O Direct Sequence (DSSS): spreading aplicado aos dados
o Ex:802.11b WiFi

O Frequency Hopping (FHSS): spreading aplicado a portadora
e Ex:802.15 Bluetooth

[ O CDMA é uma forma de DSSS

http://www.maxim-ic.com/app-notes/index.mvp/id/1890
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Implementacao do Spread Spectrum

O Na emissao, o sinal de base (BB)
é modulado por uma sequéncia
pseudo-aleatdria (ou codigo) de
frequéncias discretas muito mais
elevadas

3 O sinal resultante sofre uma
expansao na frequéncia
(spreading) tornando-se mais
imune ao ruido e possibilitando a
partilha da largura de banda

O Narecepcgao, o sinal é
desmodulado com base no
conhecimento da sequéncia ou
cadigo de spreading, permitindo
agregar os dados transmitidos
nas varias portadoras

RF QUT \/\/ RF IN
[: DATA OUT
TRAMSMISSION RF LINK RECEIVE

DATAIN
CHAIN CHAIN
& Iy
SPREAD-SPECTRUM SPREAD-SPECTRUM
CODE CODE
SAME PREAGREED SEQUENCES
ENERGY ENERGY
SPREADING AND
TION OPERAT (DATA IN)
MODBULATION OPERA IGNS-' SPREAD-SPECTRLUM
DATAIM CODE
- - ' DATAINBBX | FREQUENGY
DATAIN BB PROCESSING GAIN
RF CARRIER
DATE IM BE X PROCESSING GalM
ENERGY ENERGY
DESPREADING AND
(rTal  DEMODULATION OPERATIONS,
SPREAD-SPECTEUM
CODE DATA M
! DATAINBEX |  FREQUENCY - - i
PROCESSING GAIN DATA IN BB
RF CARRIER
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OFDM

O

Orthogonal Frequency-Division Multiplexing € uma tecnologia de
multiplexagem em frequéncia (FDM) utilizada actualmente em
multiplas dreas de comunicacdes de R/F

Utiliza um numero elevado de portadoras ortogonais de frequéncia
proxima, nas quais sao modulados varios fluxos paralelos de dados
(usando QAM ou PSK)
A frequéncia de cada uma das portadoras é mais baixa do que se fosse
utilizada isoladamente

O Permite taxas de erro inferiores, mantendo um débito global elevado

O Permite redundancia entre os varios fluxos de dados
Principais aplicacoes:

O WiFi: 802.11 g/n

O Celular: LTE (4G)
O ADSL: DMT - Discrete Multitone

http://complextoreal.com/wp-content/uploads/2013/01/ofdm?2.pdf
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Ortogonalidade

O Propriedade que permite que Positive and
s . . . . . J?th:'ffjﬁe area
varios sinais transmitidos cancel.
simultaneamente nao interfiram
uns com os outros

Positive and
negative area
cancel.

:

+Area

+Area

O As soma das dreas acima e
abaixo do eixo temporal deve ser
nula

O As fungdes sinusoidais simples
(seno ou co-seno) tem essa
propriedade

[ Para que sinais sinusoidais sejam
ortogonais, devem ter um
numero inteiro de periodos
durante o tempo T de
transmissao de um simbolo 0

O Designam-se por harmanicas

Symbol period
< g

T > B .
Isin 27kt Sin 2rlt di=0, k#l
T T
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http://graph-plotter.cours-de-math.eu

Exemplos de Ortogonalidade (i)

F{x)=3=xcos{x)
g(x)=3=5in{x)

—4 Seno e coseno

1.884 2.512 14 3.768 4,396 .824 | 3,652
| | |
| | [ [ | [ | |
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http://graph-plotter.cours-de-math.eu

Exemplos de Ortogonalidade (ii)

Fi{x)=sin(x)
gi{x)=sin{2=x)
_PE;}:sin(4*x}

Harmonicas

--0,4

8.8

—=1.2

—=1.6

2-30 Redes Wireless e Mobilidade




http://graph-plotter.cours-de-math.eu

Exemplos de Ortogonalidade (iii)

F{x)=3=xsin{x)
g{x)=3x5in{x)*xsin{2*xx)
_b(x}:B*sin(x}*sin(4*x}

Sinal Multiplicado
por Harmonicas
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Frequéncias das sub-portadoras

Se a Frequéncia da Portadora for Fp:
O Utilizam-se sub-portadoras com frequéncias multiplas de Fp
O Sao harmonicas e nao interferem

3 A frequéncia de cada uma das N sub-portadoras sera
O Fp = Fc+k.AF com k = [1, N] e AF = 1/T (transmissdo de 1 simbolo)

Orthogonally spaced overlapping subcarriers

Subcarrier F‘eaks.,‘u / H‘u

+ Closely spaced subcarriers overlap

* MNote that subcarrier nulls correspond
to peaks of adjacent subcarriers for
Zero Inter-Carrier-Interference.

Sinc function
side lobes

Frequency

“H’H .-"'"’
subcarrier Nulls

OFDM Signal Frequency Spectra

://wireless.agilent.com/wireless/helpfiles/89600B/WebHelp/Subsystems/wlan-ofdm/Content/ofdm basicprinciplesoverview.htm
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Exemplo de Codificacao OFDM

— sini2xfc) =
sin{2x[fc+Af])
0 O -
N parallel ) X
input . _ Symbal ™. | ET :
subcarriers sin(2n{fc+2af) 1 |OFF, | Combiner —* :ﬁf
— 1o b3 101..0 ¢
+ Output Signal Frequency
in(2nfc+NAT) Domain
sinf2n[fo+m.
O |oN ,
| = + M eqgually spaced Subcarriers
. transmitting 1 bit of informtion each,
Switches at Symbol by turning OMN and OFF at time
Period T intervals T.

Simple OFDM Generation

3 Um codificador OFDM simples pode ser realizado com um
dispositivo gque combina selectivamente varias frequéncias
ortogonais em cada periodo

3 A combinagao de frequéncias enviada codifica um simbolo,
podendo ser neste caso enviados 4 simbolos por periodo

http://wireless.agilent.com/wireless/helpfiles/89600B/WebHelp/Subsystems/wlan-ofdm/Content/ofdm basicprinciplesoverview.htm

2-33 Redes Wireless e Mobilidade



http://wireless.agilent.com/wireless/helpfiles/89600B/WebHelp/Subsystems/wlan-ofdm/Content/ofdm_basicprinciplesoverview.htm
http://wireless.agilent.com/wireless/helpfiles/89600B/WebHelp/Subsystems/wlan-ofdm/Content/ofdm_basicprinciplesoverview.htm
http://wireless.agilent.com/wireless/helpfiles/89600B/WebHelp/Subsystems/wlan-ofdm/Content/ofdm_basicprinciplesoverview.htm
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Successive OFDM blocks

O Em cada sub-portadora, os dados sao codificados utilizando
técnicas de modulacao ja conhecidas
QO 64 ou 256 QAM por exemplo

[ Conseguem-se assim taxas de transmissao muito elevadas
pelo facto de se utilizarem multiplos canais em simultaneo
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O OFDM é utilizado em ADSL

3 ADSL - Asymetric Digital Subscriber Line
O Usa OFDM e Discrete Multitone Modulation.

256 4-kHz Channels
it -

o
2
O
o

0 42 50 1100 kHz

- - - et -

Voice Upstream Downstream

v 4 kHz 25.875 kHz 138 kHz 1104 kHz

PSTN Lipstream Downstream
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Medium Access Control

a

O

O acesso ao meio pode ser feito por varias estacdes em simultaneo

O E necessario um protocolo de acesso ao meio (MAC) para gerir as interferéncias
Utiliza CSMA como Ethernet:

Q Carrier Sense Multiple Access

O Acesso aleatdrio

O Pode colidir com uma transmissao em curso
Ao contrario de Ethernet:

O Nao detecta colisdes - transmite as frames até ao fim

Q Utiliza link layer acknowledgments para validar a correcta recepcgao
Nao realiza detecgao de colisdes

O Para detectar colisGes é necessario receber durante a emissao

O Devido a grande diferenca de nivel entre o sinal emitido o recebido, é impraticavel
realizar as duas operagdes simultaneamente

O Nao é possivel detectar as colisdes em todos os casos devido as possibilidades de
existirem terminais escondidos e/ou atenuacdo.

Por isso é necessario evitar as colisdes antes que acontecam
O Protocolo CSMA/C(ollision)A(voidance)
O Definicao de varias prioridades para as frames

2-36 Redes Wireless e Mobilidade



IFS - Inter Frame Spacing

/ Control frame or next fragment may be sent here

- S|FS / PCF frames may be sent here

/ DCF frames may be sent here

4——— PIFS —» / Bad frame recovery done here

- DIFS >

- EIFS >

ACK

Time ———»

O Para estabelecer vdrios niveis de prioridade nas mensagens transmitidas,
sdo definidos valores de espacamento diferentes entre frames sucessivas

O Mensagens prioritdrias -> espago mais curto
O SIFS (Short Interframe Spacing): mdxima prioridade para ACKs, CTS,...

o PIFS (Point Coordination Function IFS): prioridade média para servigos de
coordenagdo realizados sé pelas APs

o DIFS (Distributed Coordination Function IFS): prioridade baixa para transmissdo
assincrona de dados entre estagoes

o EIFS (Extended Interframe Spacing): prioridade mais baixa para frames erradas
0 Valores:

o SIFS = 10 ms (802.11b) e 16 ms (802.11g)

o DIFS =50 ms (802.11b) e 34 ms (802.11g)
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Carrier Sensing

A determinacao do estado (ocupado ou livre) do canal
pode ser feita de duas formas:

(3 Modo fisico: o nivel fisico informa o nivel MAC que
o canal esta ocupado

O O acesso é governado pela utilizacao de Inter Frame
Spacing e um mecanismo de backoff

Transmitted
frame
(A=>B) ACK
(B=>A)
Next frame
DIFS SIFS DIFS

Source: Communications Laboratory
www.comlab.hut.fi/information.htm
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Utilizacao do Backoff

3 A utilizagdo de valores diferentes de backoff por
estagdo minimiza a probabilidade de colisdo

Station A ACK
Station B -
_ Collision!
Station C
DIFS Source: Communications Laboratory
www.comlab.hut.fi/information.htm
Remaining
Station A ACK Backoff / backoff time
Station B L <« b1
Station C 7,
DIFS b2
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Protocolo CSMA/CA

[ Quando uma estacao pretende transmitir e o canal esteve
livre durante t > DIFS

O Transmite imediatamente

[ Se o canal esta ocupado

O A estacao espera que o canal esteja livre durante mais um tempo
aleatorio (backoff interval) e entdo transmite

|~ Channel was busy
- tred <« when station wanted
ransmitte to send frame
frame
(A=>B) ACK
(Bosp) | 7777
Backoff Next
frame
DIFS SIFS DIFS

Source: Communications Laboratory
www.comlab.hut.fi/information.htm
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IEEE 802.11 MAC Protocol: CSMA/CA

802.11 sender

1 if sense channel idle for DIFS then

- transmit entire frame (no CD)

2 if sense channel busy then
- start random back off time
- timer counts down while channel idle
- transmit when timer expires

- if no ACK, increase random back off interval,
repeat 1

802.11 receiver
if frame received OK

- return ACK after SIFS (ACK needed due to
hidden terminal problem)

2-41
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Algoritmo CSMA/CA

N (adjust NAV)

Source: Richard Martin Rutgers University
www.cs.rutgers.edu/~rmartin
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Virtual Carrier Sensing

O Modo virtual: é utilizado a nocdao de NAV (Network Allocation Vector),
em gue todas as estacoes retiram do header MAC da frame
transmitida a informacao sobre a sua duracao

O Uma estacao espera NAV + DIFS para transmitir
O Utilizacdo em modo CTS/RTS para frames longas ou fraccionadas

Transmission is not
: allowed as long as
Transmitted NAV is non-zero
frame
. ACK
NAV value is
given here NAV Next frame
|
DIFS SIFS DIFS

Source: Communications Laboratory
www.comlab.hut.fi/information.htm
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Utilizacao de RTS/CTS

Conceito: dar ao emissor a possibilidade de reservar o canal para a

O
O

emissao da frame em vez de o utilizar aleatoriamente
Caracteristica opcional, ndo utilizada por defeito

O emissor comeca por transmitir um pequeno pacote request-to-send
(RTS) indicando o tempo previsto para a transmissao da proxima frame
(NAV - Network Allocation Vector)

Q OS RTSs podem colidir, mas como sdao pequenos nao é tao grave

O AP realiza um broadcast de clear-to-send (CTS) em resposta ao RTS
indicando o tempo de ocupacao do canal

Os CTS sao recebidos por todos os nos:
O O n6 autorizado transmite a frame
O As outras estacdes adiam as transmissoes

Na pratica, a reserva de canal por RTS/CTS so é usada para frames de
grande dimensao
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Encadeamento RTS/CTS

Source: Richard Martin Rutgers University

www.cs.rutgers.edu/~rmartin
DIFS
RTS data
sender | >
SIFS SIFS SIFS
. +——» TS < ACK
receiver >
NAV (RTS) DIFS

other NAV (CT5) data

. >
stations < o R

N it

: y,
defer access new contention —

NAV (RTS) = CTS + Data + 3xSIFS + ACK
NAV (CTS) = Data + 2xSIFS + ACK
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Exemplo de RTS-CTS com colisao

@M A (@ 1\%) B @M
AAp
RTS(B)
RTS(A)
reservation collision
RTS(A)
CTS(A) CTS(A)

defer

ACK(A) ACK(A)
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Formato da frame 802.11

Frame:
2 2 6 6 6 2 6 0-2312 o bytes

Frame Duration Address Address Address Seq Address Payload CRC
control 1 2 3 control 4

Frame control field expanded:

2 2 4 1 1 1 1 1 1 1 1 bits
Protocol To From More Power More
version iypEy [SUbt/pe AP AP frag Y mgt data AR | e

A frame 802.11 tem algumas semelhancas com a 802.3 e contém:

O O payload, que pode ter até 2312 bytes, normalmente 1500 bytes, contém um
datagrama IP

3 Um campo CRC -> muito importante em Wireless

O Um campo de duragcdo gque indica o tempo de emissao da frame
-> NAV

O Numero de sequéncia para permitir identificar o ACK (cf. TCP)

3 Um campo de controlo com uma série de subcampos que permitem identificar o
tipo, a direccao, gerir a fragmentacao, encriptacao, ...

Quatro campos de enderecamento... -> prox. slide
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Enderecamento

2 2 6 6 6 2 6 0-2312 4
frame : address | address | address seq address
control duration 1 2 3 control 4 payload Sife

|

A

N\

Address 4: s6 utilizada em
modo adhoc e mesh

Address 3: endereco MAC da
interface do router ao qual a
AP esta ligada

Address 1: endereco MAC
do desinatario (host ou AP)

Address 2: endereco MAC
do emissor (host ou AP)

3 O enderecamento 802.11 funciona no nivel 2 e nao entende
enderecos IP

O O campo Address 3 identifica a proveniéncia ou destino das frames que
circulam entre uma estacao e o router de acesso

O Permite a AP “rotear” a frame até ao router de origem quando realiza o
bridging entre 802.11 e Ethernet
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Necessidade 3 Enderecos MAC

Internet
Router

3 A frame circula entre o router R1 e o host H1 passando pelo
Access Point AP

O O AP efectua o bridging entre os dois protocolos de ligacao
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Exemplo de Enderecamento

&2

@&

Hfg \Cf —\%j N W Internet
Ny —

K=

55 55
[ R1 MAC addr AP MAC addr ]
33 55

dest. address source address

802.3 frame

55 £$
[ AP MAC addr | H1 MAC addr R1 | R1 MAC ader]

address 1 address 2 address 3

802.11 frame
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AP: Bridge 802.11 <-> 802.3

Arquitectura de uma bridge entre LAN’s 802.11 e 802.3.

Host A Host B
o ’ £ == ,
Y
Network Pkt Pkt
Bridge 1
LLC Pkt Pkt j I Pkt
Y
mMac  |[so2.11ff Pkt s02.11) Pkt 802.3! Pkt soz.5 N Pt
A
Y
Physical 802.11' Pkt 802-11| Pkt ||| 802.3 |f Pkt 802.3 i Pkt
{ / /S S S ////+ J 45%
/W802.11j Pkt % O 802.3' Pkt
= ////// LS // ﬁ'
Wireless LAN Ethernet
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Mobilidade na mesma sub-rede

O Frequentemente varias APs sao utilizadas para
cobrir um espaco de grandes dimensdes (ESS, ex.:
eduroam)

O Quando uma estacao H1 passa da proximidade do
AP1 para AP2, da-se um handoff:
O A estacao desassocia-se do AP1
O Associa-se ao AP2

O Como H1 fica na mesma sub-rede, o seu endereco
IP mantém-se hub or

[ Se os APs estiverem ligadas através de um hub, as
frames 802.3 sao enviadas para as duas APs

O Mas um switch memoriza o facto de que as
frames 802.3 destinadas a H1 sao enviadas para o
AP1

O Se H1 passa para AP2, o switch tem de ser
informado!
O Uma ligacao TCP n3ao pode ser mantida sem a
reprogramacao das tabelas do switch
O O IAPP (Inter-Access Point Protocol) é utilizado
para permitir a coordenacao entre varias APs
pertencendo a um Extended Service Set (ESS)

router
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JAPP - Inter Access Point Protocol

—  Distribution System (DS) 1— ﬁ’éi‘jvrgi'

(LAN or
Source: Communications Laboratory Internet)
www.comlab.hut.fi/information.htm
g IAPP: as APs comunicam entre elas e
com o DS quando uma estacao realiza

um handoff

J O IAPP (definido no IEEE 801.11f) permite gerir a
mobilidade ao nivel 2 dentro de um Extended Service Set

d O DS (Distribution System) inclui a interligagdo entre APs e
o router de ligagdo a rede fixa
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Mobilidade em Redes sem Fios

O Existem varios graus de mobilidade, do ponto de vista da rede:

Estaciondrio Intermitente Alta mobilidade

A 4

\

Utilizador estaciondrio  Utilizador mével, Utilizador mével, passando

utilizando o mesmo AP com conecgdo através de miltiplos APs
intermitente mantendo ligagoes
usando DHCP estabelecidas (a la GSM)
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Mobilidade: objectivos

3 O objectivo da mobilidade é manter a conectividade e
recepcao/envio de pacotes do mdvel inalterados
independentemente das redes que atravessa.

[ Duas propriedades fundamentais devem ser
mantidas:

O Enderecamento: o movel deve poder ser contactado por
terceiros através de um endereco constante (cf. n2 de
telemovel)

O Encaminhamento: os dados enviados para um movel nao se
devem perder quando este muda de rede

2-55 Redes Wireless e Mobilidade




Gestao da Mobilidade

O Gerida pelos routers: os routers anunciam o enderecos sucessivos dos
moveis em deslocamento através das habituais mensagens de troca de
tabelas de roteamento.

O As tabelas indicam endereco do mével na rede de visita

O Nao sao necessarias mudancas nos protocolos de nivel superior nem
nos sistemas em movimento

O Gerida pelos proprios sistemas:

Q routing indirecto: a comunicacao de um correspondente passa pelo
home agent, que a encaminha para o movel

Q routing directo: o correspondente obtém o endereco no moével na
rede de visita e encaminha directamente

2-57 Redes Wireless e Mobilidade




Gestao da Mobilidade

O

O Gerida pelos proprios sistemas:

Q routing indirecto: a comunicacao de um correspondente passa pelo
home agent, que a encaminha para o movel

Q routing directo: o correspondente obtém o endereco no mével na
rede de visita e encaminha directamente
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Mobilidade: elementos iniciais

Home Network: rede de
origem, ponto de ligagdo

referencial do movel
(e.g., 128.119.40.0/24)

Endereco permanente:
endereco do mével na
sua rede de origem
que pode ser sempre
usada para aceder ao
mével e.g., 128.119.40.186

"

Home Agent: entidade que
implementa as funcionalidades
necessdrias a mobilidade em
nome do movel, quando este
estiver distante

wide area

network

correspondente:
entidade que comunica
com o movel
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Mobilidade: elementos de ligacao

) Rede de visita: rede na qual o
Endereco permanente: mantem- movel actualmente se

se inalterado (e.g., 128.119.40.186 encontra (e.g., 79.129.13.0/24)

Care-of-address: endereco

do mével na rede de visita.
(e.g., 79.129.13.2)

wide area

network

Foreign agent:
entidade na rede de
visita que implementa
as funcionalidades de
mobilidade em nome do

movel.

correspondente:
entidade que
comunica com o movel
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Registo na Rede de Visita

visited network

home network

wkﬁgarea

network

Modvel contacta

O foreign agent contacta o o foreign agent
home agent: "este mdvel estd na  ao entrar na
minha rede” rede de visita

Resultado final:
3 O foreign agent conhece o movel
O O home agent conhece a localizacao do movel
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RO Utl ng Ind | reCtO O foreign agent recebe

0s pacotes e reenvia-os
para o mével

O home agent intercepta
os pacotes e reencaminha-
os para o foreign agent

wide area
network

O correspondente __— 0
envia os pacotes com
o endereco de origem

¢ O mdvel responde
do mével

directamente ao
correspondente
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Encapsulamento de pacotes

dest:79.129.13.2  [deSEN28N1910NS6! NN

Permanent address:
128.119.40.186 Permanent address:
‘.‘@ 128.119.40.186
Care-of address: ‘
‘ 79.129.13.2
>< » <
Home Foreign
agent agent

dest: 128.119.40.186
dest: 128.119.40.186

[um—

—

Correspondent

O Os pacotes originais enviados do correspondente para o mével tém o
endereco original do mével

O Quando sdo re-encaminhados do home agent para o foreign agent
sdo encapsulados num novo datagrama

O foreign agent retira pacote original e envia-o ao maovel
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Routing Indirecto: comentarios

3 O Movel utiliza dois enderecos:

O Endereco permanente : utilizado pelos correspondentes (assim a
localizacdo do movel é transparente para o correspondente)

O Care-of-address (COA): utilizado pelo home agent para encaminhar
0s pacotes para o movel

O Algumas funcionalidades de foreign agent podem ser desempenhadas
pelo préprio movel
O Routing triangular: correspondente->home-network->mobile

O Pouco eficaz, sobretudo se o correspondente e o moével estao na
mesma rede (pode acontecer...)

*@W

iy
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Routing Indirecto: handover

O Quando o movel muda de rede (handover)
O Regista-se no novo foreign agent
O O novo foreign agent regista-se com o home agent
QO O home agent actualiza o care-of-address que matém do movel

O Os pacotes contunuam a ser encaminhados para o mével (mas para
o seu novo COA)

O Assim a mudanca de rede torna-se transparente:

Q as conec¢oes estabelecidas podem ser mantidas!
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Routing Directo

O foreign agent recebe
0s pacotes e reenvia-os

O correspondente para o mével ..
home encaminha directamente visited
neTWOt“k par-a 0 for'eign agent nZTWOF'k

wide area
network

Quando o mével migra, o
correspondente recebe o
nhovo COA

O movel responde
directamente ao
correspondente
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Routing Directo: comentdrios

[ Resolve o problema do routing triangular

O Mas ndo é transparente para o correspondente

O E necessario um protocolo para pedir ao home agent o care-of-
address do mével

O Se o mével muda de rede no decorrer de uma sessao é preciso outro
protocolo para prevenir o correspondente que o COA mudou
durante uma sessao
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Gestao da de Handovers Sucessivos

Quando se da um handover e esta uma ligacao estabelecida:

O O FA da rede em que esta o movel torna-se o Anchor Foreign Agent
(AFA)

O Os dados continuam a ser enviados para o AFA

O Quando o mével se regista na nova rede, o AFA reencaminha os pacotes
para o novo FA (chaining)

foreign net visited
at session start

hotTNe y wide area
networ neTwor'

network
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Requisitos para a Mobilidade

Para gerir a mobilidade é necessario:

(O Um protocolo entre o dispositivo movel e o FA
O FuncOes de descoberta e registo (criacao e remocao)
O Um protocolo entre o FA e o HA
O Registo do COA junto do HA
O Reencaminhamento de pacotes

O Envio dos pacotes entre o HA e FA (Mobile Routing)
QO Encapsulacao e desencapsulacao de datagramas

O O reencaminhamento de pacotes pode ser transparente para
o correspondente e para o movel se o processo de registo for
rapido

O Alguns datagramas podem perder-se mas as funcdes de retransmissao
dos niveis superiores podem remediar

[ O Mobile IP fornece essas funcionalidades
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Mobile IP

3 O protocolo foi alvo de varios RFCs e continua em evolucao
(MobilelPv6)

O RFC 2002 (1996)
e http://www.ietf.org/rfc/rfc2002.txt

O RFC 3344 (2002)
e http://www.rfc-editor.org/rfc/rfc3220.txt

O RFC 3775 (2004) Mobile IPV6
e http://www.ietf.org/rfc/rfc3775.txt

[ Suporta muitas das funcionalidades descritas:

O home agents, foreign agents, foreign-agent registration, care-of-
addresses, encapsulation (packet-within-a-packet)

O O standard tem 3 componentes fundamentais:
O Agent Discovery and Registration
O Registration with Home Agent
O Indirect routing of Datagrams
O Tem ainda inUmeras extensoes
O Seguranca, optimizacao de routing, etc...
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Mobile IP: Agent Discovery

O Agent Advertisement: os foreign e home agents anunciam
0S Seus servigos

O Broadcast de mensagens ICMP (type field = 9)
O Agent Solicitation: os méveis podem pedir informagdo
sobre o agente da rede visitada
O Broadcast de mensagens ICMP (type field = 10)

0 8 16 24

Type =9 Code =0 Checksum

H,F bits: home and/or

i
foreign agent coandard

Router address ICMP fields

R bit: registration
required

Type =1 Length Sequence number
RBHFMGrT

bits Reserved

Registration lifetime

— Mobility agent
advertisement
extension

0 or more care-of addresses
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Exemplo de Registo

79.129.13/24
|

Mobile agent
MA: 128.119.40.186
7 Um mével com um HA Home agent Foreign agent
128 119 40 7 VISITG a r.ede HA: 128.119.40.7 COA:79.129.13.2
79.129.13/24 S €
IMCP agent adv.
O Recebe o COA 79.129.13.2 \ COA: 79.129.13.2
0 Faz um pedido de registo
desse COA ao HA com o Registration req.\
. COA: 79.129.13.2
nimero 714 HA:128.119.40.7
O O HA responde aceitando o o e ey 10 /
pedido e estabelecendo o Regslorern g dentification: 714
COA: 79.129.13.2 o
formato de encapsulamen‘ro HA:128.119.40.7 /
MA: 128.119.40.186

Lifetime: 9999

identification: 714

encapsulation format
<Registration reply

HA: 128.119.40.7
MA: 128.119.40.186
Lifetime: 4999

identification: 714 Registration reply
encapsulation format HA: 128.119.40.7
o N MA: 128.119.40.186

Lifetime: 4999
identification: 714

Time Time Time
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Mobile IPv6

O IPv6 tem funcionalidades mais adaptadas a mobilidade

O Permite criar Care-of-Address sem recurso a um Foreign Agent
O Utilizando Stateless Address Autoconfiguration (RFC 2462)
[ O COA é colocado no pacote de destino em conjunto com Home Address
O Os pacotes podem conter os dois enderecos num Extension Header
O Qualquer router IPv6 pode funcionar como Foreign Agent
O Nao é necessario instalacao de software especial
O Pode haver routing directo entre o correspondente e o movel
O Estabelecimento de condicdes de Seguranca
O A seguranca é suportada nativamente pelo IPv6

O As funcionalidades de “route optimization” exigem protocolos de seguranca
mais complexos
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Impacto nas camadas protocolares superiores

O Logicamente o impacto deveria ser minimo
QO O modelo de servico de melhor esforco nao mudou
O TCP e UDP correm em cima do nivel rede movel

[ Mas a nivel do desempenho existe um impacto consideravel

O Maior numero de perdas de pacotes e atrasos devido a erros de transmissao e
retransmissao no nivel légico, handoffs

QO O TCP interpreta a perda de pacotes como congestao na rede
e Reduz a taxa de transmissdao desnecessariamente

O Solucdes para este problema
e Melhorar os algoritmos de correcdao de erros ao nivel rede e ligacao

e Os protocolos de transporte devem identificar a utilizacdao de redes sem fios e adaptar
os algoritmos de congestao as condicdes especificas

O De qualquer forma

O Nas redes sem fios, as taxas de transmissao, os delays e as percas
sofreram grandes melhorias nos ultimos anos

O A transmissao de trafego streaming em real-time ja é uma realidade

O Mas as taxas de transmissao das redes sem fios e fiabilidade sao ainda
sao inferiores as da rede fixa...
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Redes Wireless Pessoais

O Bluetooth: tecnologia para comunicacdes locais (10m) baseado em RF na banda dos 2.4
GHz, inicialmente prevista para substituir cabos
O Desenvolvida pela Ericsson em 1994
O Formalizada pelo SIG Bluetooth em 1998

[ E uma tecnologia de baixo consumo e simples de utilizar permite a sua integracdo em
dispositivos de pequena dimensao

O Popularizada pela utilizacdo em telemdveis, auriculares, automoveis, ratos, etc...
O Mais tarde da origem ao standard IEEE 802.15
O Varias versdes de Bluetooth:

O Versao 1.2 introduz Adaptive Frequency-Hopping Spread Spectrum (AFHSS) que permite diminuir
as interferéncias de outros sinais (721 kbps)

O Versdo 2.1 com Enhanced Data Rate que permite débitos até 3 Mb/s reducdo de consumo e
melhor correcgao de erros

O Versao 3.0 + High Speed (Abril 2009) até 24 Mbps utilizando uma ligacao adicional 802.11 para
dados. designada por Alternate MAC/PHY (AMP)

O Versao 4.0 foi anunciada em finais de Abril 2010, acrescentando o Bluetooth Low Energy que
permite menor consumo e maior grau de integracao dos dispositivos, para utilizagdes em
dispositivos para a area da saude e desporto com autonomia da ordem de um ano

[ E um standard em constante evolucdo podendo vir a integrar funcionalidades de
broadcast, gestdao de topologia e qualidade de servico
O A convergéncia com o futuro standard Ultra Wide Band foi abandonada
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Redes de Sensores

O Redes ad-hoc entre dispositivos de muito baixo consumo
O Area de investigacdo muito actual e em desenvolvimento
O Novos Protocolos de agregacao e routing

O Ex: ZigBee
O Low-rate Wireless Personal Area Networks
O Baseado na especificacdao iEEE 802.15.4-2004

O Utiliza as bandas Industrial, Scientific and Medical (ISM) (915 ou 868 MHz) ou
a banda dos 2.4 GHz

O Permite a criacao de ligacdes dinamicas (mesh)
O Alto grau de redundancia
O Utiliza roteamento colaborativo (many-to-one) o 0/’)
O Implementa comunica¢des seguras ./

L
«— 4/0
O Internet of Things e .‘\ /0
Q

O Saude, domética, robdtica, seguranga, ...
Source: Cheng Tien Ee
UC Berkeley, EECS - CHESS
http://chess.eecs.berkeley.edu
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Caracteristicas fisicas 802.15

3 Funcionamento em rede ad hoc, denominada
Piconet, com alcance de cerca de 10m

3 O canal fisico é partilhado por todos os
dispositivos, com sincronizacao de reldgio,
utilizando transmissao baseada em expansao o
de frequéncia (Frequency-hopping Spread e
Spectrum) na banda dos 2.4 a 2.4835 GHz .

QO 79 canais de 1 MHz de FHSS para evitar interferéncias P cadius of
7 Um dispositivo master estabelece a referéncia * m Coverag;
de sincronizacao e controla até 8 slaves
O Os outros (Slaves) pedem autorizagdo para e . e .......
transmitir 5 P e

O O master aceita ou recusa os pedidos

O So6 podem ser estabelecidas ligacOes fisicas
entre o master e os slaves

O O Link Management Protocol (LMP) governa o m Master device
estabelecimento das ligacdes entre dispositivos
O Inquiry, discover, paging, connected QSIave device

~ Parked device (inactive)

s://developer.bluetooth.org/TechnologyOverview/Pages/Technology-Overview.aspx
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Internetworking de Piconets

Piconet 1 Piconet 2

......
.........
......
-
.l

w.\ Parked
"~ slave

Active
slave .

/ \ S

...................... Bridge slave

Duas piconets podem ligar-se através duma
bridge para formar uma scatternet.
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Stack Bluetooth

Applications

o - - - -

=

o]

5 TCP/IP AT

S |OBEX || i

o]

° PPP

& i

] il I

2 RFCOMM TCS | | SDP

% — —

S L2CAP

HClI

g | Link Managrer - - Audio‘i

<

(a

o Baseband

5

s Bluetooth Radio

}_ e — - s —
O Radio: especificacdes do transceiver Bluetooth na banda 2.4 GHz
[ Baseband: especifica o Bluetooth Link Controler que gere os canais fisicos e realiza

correccao de erros, seleccao de frequéncia e seguranca

O LMP: Link Management Protocol: permite estabelecer e controlar as ligacdes entre os

intervenientes

O L2CAP - Logical Link Control & Adaptation Protocol: suporta multiplexagem,
segmentacao e assemblagem de pacotes, e informacao de QoS

O RFCOMM implementa a emulacao de portos série sobre o L2CAP

[ SDP - Service Discovery Protocol: fornece as funcionalidades de descoberta de servigos
e caracteristicas oferecidos pelos dispositivos Bluetooth
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Bluetooth e Modelo ISO

Applications 7 Application *= X.400 and X.500 EMAIL
TP | Ko || Ao

6 Presentation

5 Session

-3

Dat §

dld Q"-'-? 4 Transport <= Transport Control Protocol (TCP)
G

3 Network e Internet Protocol (IP)

Logical Link Control

‘ (LLC) Hardware
2 Data Link _
o | Media Access Layer
Basenan (MAC)
Lol | | | Physical Layer =kbiied
Bluetooth ISO O8I IEEE 802
Layers Standards

O L2CAP (Logical Link Control and Adaptation Protocol) fornece servigos
de transferéncia de dados em modo conectado ou desconectado.
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Bluetooth & 802.15

/ \I\
Logical Link Control M
(LLC) a
n
I!/ I a
. L2CA edia Access Layer g
AUd|O oo (MAC) ) o
m
e
s Physical Layer n
% Py ot

Bluetooth |IEEE 802.15
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Arquitectura Controlador

2

£

.
R

! <

layer
e Link Controlier (e ———

Synchronous Asynchronous and C-plane and control
unframed traffic isochronous framed traffic —{ services
data control data control Mf——p U-plane and data traffic
4 4 rt\ H Protocol signalling
Device i
control L2CAP Hléli(o::rI:e 4> Channel LZCAP
services layer | \anager [aepe| Manager
HGI C O HCI - Host to Controller Interface - estabelece
Link uma interface standard entre o hardware do
M .
layer Maneger controlador e o resto da pilha protocolar
5 ; - Permite uma mudanca facil de dispositivos e do
= evice . .
B manager TR T T T software que implementa a pilha bluetooth
= h
= > Baseband Re
g = r::ﬂﬂgﬁfnurce
°
S
a
E
m
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APl de Acesso Bluetooth

l

Data

Tes sop Rrcomm
00

aseband

O Bluetooth fornece uma API de acesso aos servigos, que incorporam:

3 Service Discovery Protocol permite a descoberta de devices e respectivos servicos

O Telephony Control Service, permite o estabelecimento de chamadas de voz entre
dispositivos

O Obex Object Exchange Protocol, permite a troca de objectos entre devices

(ficheiros, imagens, contactos, etc...)
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Perfis Bluetooth

Name

Description

Generic access

Procedures for link management

Service discovery

Protocol for discovering offered services

Serial port

Replacement for a serial port cable

Generic object exchange

Defines client-server relationship for object movement

LAN access

Protocol between a mobile computer and a fixed LAN

Dial-up networking

Allows a notebook computer to call via a mobile phone

Fax

Allows a mobile fax machine to talk to a mobile phone

Cordless telephony

B

Connects a handset and its local base station

~

Intercom Digital walkie-talkie
Headset Intended for hands-free voice communication
Object push Provides a way to exchange simple objects

File transfer

Provides a more general file transter facility

Synchronization

Permits a PDA to synchronize with another computer

!

Mais Referéncias:

Advanced Audio Distribution Profile (A2DP)

http://www.palowireless.com/infotooth/tutorial.asp

http://www.swedetrack.com/usbluel.htm

http://www.bluetooth.com/Bluetooth/Learn/Works
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Redes Celulares

O Uma (muito) breve introducao...

7 E matéria para um curso inteiro, incluindo:
O Telecomunicacoes
O Processamento do Sinal
O Técnicas de Codificacao de Dados
O Infra-estruturas de distribuicao de dados
O Etc..

2-89 Redes Wireless e Mobilidade



Componentes de uma rede celular

- MSC

A liga células a “wide area network”
O gere estabelecimento chamada
O gere a mobilidade

__Célula
Q Cobre uma regiao
geografica limitada A
Q Base Station (BS) analoga é Mobile
ao AP 802.11 ot Switching
) .. . y4 é Center N :
Q Dispositivos moveis ligam- J Public telephone
se a rede através da BS Ay network, and
Q air-interface: protocolos /. Internet
niveis fisico e légico entre _ﬁ @ Mobile | _~
dispositivo mével e a BS o Q Switching
Center
4
4

+- wired network
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Redes Celulares: ligacao movel <-> BS

Jd vimos em Redes de Computadores!

Duas técnicas para partilha
espectro radio > 4 "
3 FDMA/TDMA combinados: b4 é
= wfwoe

O Divisao do espectro em
canais de frequéncia, e cada _

(y: ” time slots

canal em “time slots o

O CDMA: Code Division (
Multiple Access

. ~ A f
QO Utilizacao de sequéncias de
codificacao distintas por
canal

requency
bands <
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Arqguitectura de Exploracao

B =

g mfmaoemem
) Subnetwork sysiane Network
3 Core Network g manager of e Management
WCDMA RAN Environment

Mur

<o S(evs)

O&M
Infrastructure

Radio Access
Network

iLCGA

User Equipment
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OSS/BSS

f \
[ Order ) i
CRM
| Management | B S S i
f o al Product |
L Billing J Catalog |
S S
Orders Down Faults Up
[ )
4 ) '
Inventory Design
‘ 0SS J
[ Service ) TR
Activation
( Assurance ) J
NG -
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Evolucao das Tecnologias de Redes Celulares

Mobile Technology Evolution

4 <
2G : : 3G : 4G
: 256 & : 3.56G . 396G
GSM  |—p : ' '
Worid (roma) | : GPRS —? EDGE
Japan PDC [ - f : WCDMA
(TDMA) | - : > | wmrs) [T HSPA
s iDEN ; g \ :
; AN LTE |™| LTE-A
: N ; :
us F A /
: 1S95A - [15:958 | [10001% |_ Evoo |/ :
U -asia | | (coma) [ [ coma) [T | coma) [T fcomazeen) Teiecom Standard
WIiMAX | = —> | WiMAX 2
world | Twam |t . [wiF | Wi-Fi :
e — i .
(802.11Ib) : ;802.11;;|; (802.11n) \ - Compating Stenderd
| | | | ]
1990 2001 2008 2012 Year

Source: NQ Logic [2010}
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Tecnhologias de Redes Celulares (1990’s)

Sistemas 2G: canais de voz

3 Interim Standard IS-136 TDMA:

O Utilizado nos EUA
O TDM+FDM

O GSM (Global System for Mobile Communications):
O Europa e resto do mundo
O TDM+FDM na banda dos 200 kHz e 8 time slots

3 IS-95 CDMA
O Inicio da Utilizacao de CDMA nos EU e Coreia
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Tecnologias de Redes Celulares (Finais 90s)

Sistemas 2.5 G: canais de voz e dados
O Face ao atraso da implementacao do 3G e para permitir conectividade de
dados fora da sua cobertura, foram introduzidos os servicos 2.5 G
O Extensdes ao 2G
O GPRS - General Packet Radio Service
O Servico de Comutacao de Pacotes utilizando os canais GSM
O Dados enviados em multiplos canais (se disponiveis)
O Débitos até 60 kb/s
O EDGE - Enhanced Data rates for Global Evolution
O Objectivo: aumentar o débito de dados do GSM/GPRS
O Utiliza modulag¢do optimizada permitindo débitos até 384 kb/s
O CDMA-2000 (fase 1)
QO Evoluiu do 1S-95 fornecendo comutacao de pacotes e débitos de dados até 144K
QO Percursora do CDMA-2000 fase 2, equivalente UMTS nos EUA
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Tecnhologias de Redes Celulares (2000 -2009)

Sistemas 3G: voz/dados

Dois standards concorrentes:

O UMTS - Universal Mobile Telecommunications Service
O Standard ITU-T/IMT 2000

O Fornece canais de dados e voz permitindo débitos entre 144 Kb/s (movimento), 384 Kb/s (parado) e 2
Mbs (interior)

O Utiliza uma versdao de CDMA chamada Direct Sequence Wideband (WCDMA)
O Utilizado na Europa e parte da Asia
O CDMA-2000 (fase 2)

O Origem no standard IMT2000 mas orientado para a evolug¢ao do IS-95 e CDMA fase 1
O EUAe Asia

O Importancia do consércio 3rd Generation Partnership Project 3GPP na dinamizagio
tecnoldgica e convergéncia dos varios standards existentes a nivel mundial
O www.3gpp.org

O Um segundo consoércio 3GPP2 foi formado em torno do CDMA-2000, sem a presenca dos
europeus...
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Evolucao Necessaria

O

Apesar dos esforcos organismos de estandardizacao (IMT2000)
continuam a existir diversos tecnologias concorrentes

Q 3GPP->UMTS

QO 3GPP2 ->CDMA2000

QO OMA - Open Mobile Alliance -> All IP
Continuam a existir diferencas fundamentais entre Internet fixa e
movel

O Tecnologias diferentes

O Diferentes pilhas de protocolos

O Débitos significativamente diferentes (10x)

O O trafego baseado em IP tem tendéncia a tornar-se maioritario
Proposta de Unificacao em torno de uma arquitectura all-IP

O Substituicao do conceito de CS por PS sempre que possivel a nivel da
infra-estrutura

Reducao de custos: estandardizacao de hardware e software
Abertura para multiplos fornecedores de aplicacdes e servigos
Utilizacao de aplicacdes e protocolos existentes: VolP, IMS
Utilizacao de IPv6 e IMS como plataforma unificadora

© O 0O
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Tecnhologias de Redes Celulares (2009 -2012)

Esta em curso a transicao da 3.5G para a 4G:

O HSPA - High Speed Packet Access (standard 3GPP)

O Utilizacao de HSPDA (High-Speed Downlink Packet Access) e HSPUA (High-Speed
Uplink Packet Access)
e Upgrade 3G permite débitos tedricos até 14.4 Mb/s
e Com aversdo HSPA Evolve até 42 Mb/s

O Melhoria de trafego de voz e laténcia da comunicacdes
O 1xEV-DO - Evolution, Data Optimized versao optimizada de CDMA-2000
O Atinge 2.4 Mb/s

O Em paralelo os fabricantes de dispositivos moveis apresentam terminais
integrando suporte destas evolucdes

O Notebooks e PDAs com suporte de HSPA

O Boa aceitacao pelos utilizadores, com a proposta de acesso genérico banda
larga movel pela maior parte dos operadores

O Aplicagcdes multimédia entram no mundo moével
O Telefonia IP, video chamada, video broadcast, televisao, etc...

O Crescente necessidade de largura de banda para suporte aplicacional
O Necessidade de mudanca radical da arquitectura —> All IP
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Introducao ao CDMA

Code Division Multiple Access

O

Tecnologia de multiplexagem utilizada em inumeros standards de
redes wireless e celulares

O Base dos varios standards UMTS e CDMA2000

Baseia-se no principio de atribuicao de um cddigo unico a cada
utilizador

Todos os utilizadores utilizam a mesma frequéncia, mas cada um utiliza
uma sequéncia de “chipping” (i.e. codificacao) diferente

Codificacao = dados originais X sequéncia de chipping

Descodificacao = produto interno ponderado do sinal codificado e da
sequéncia de “chipping”

Permite varios utilizadores coexistirem no mesmo canal de frequéncia
e transmitirem simultaneamente com interferéncia minima

O Os cadigos tem de ser independentes ou ortogonais
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Principio do CDMA

frequency frequency frequency

time time time
FDMA TDMA CDMA
code

2-101 Redes Wireless e Mobilidade




CDMA Encode/Decode

channel output Z; |
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CDMA: envio de duas sequéncias

senders |
data g ] Z.lg =dc

bits L_di=1 | ¢
TR T /q channel,Z;

SR
data o =1 =] H H
bits | /
code.1 1] [l [T |T|TE - -
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N
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=
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N
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+

Utilizando sequéncias de chipping
R distintas € possivel transmitir
2| ool H H di = 2 Zim varias sequéncias simultaneamente
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. slotl | slotO |
. received | received |
nput - medt receiver 1

Code-1 1] [1] ][]
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Comparativo Tecnhologias 3.5G

CDMA  CDMA
- CDMA WCDMA HSDPA
Description (1xEV-DO (1xEV-DO (1XEV-DV) (Rel-99)  (Rel-5)
Rel-0)  Rel-A)
Downlink
Speed 2.4 Mbps | 3.0Mbps | 5Mbps |2 Mbps | 14.4 Mbps
Uplink 384
Speed 300 Kbps | 1.8 Mbps | 1 Mbps Kbps 384 Kbps
Voice CS,
Support NoVolP| VolP | CS, VolP No VolP VolP
nggtmm 1.25MHz| 1.25MHz | 1.25MHz | 5MHz | 5 MHz

CS: Circuit Switched
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Principio do HSDPA

2 hitsis

Source: BASIC CONCEPTS OF HSPA, Ericssonn White Paper

O Adaptacao da taxa de transmissao as condicOes de recepc¢ao do sinal

A

High data rate o0
L] oo
o0
16QAM modulation ()
16Q
i * 4 hitsfsymhol
]
O

QPSK

yrmbol

O Em condi¢des dptimas, a tecnologia de modulacdo é optimizada para 16QAM (16
Quadrature Amplitude Modulation) em vez de QPSK (Quadrature Phase Shift

Keying), passando de 2 para 4 bits por simbolo

N |
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4G: LTE e LTE Advanced (2012 —2017)

O A nova geracao de tecnologia celular designa-se por LTE -
Long Term Evolution
O Trabalhos tecnoldégicos iniciados em 2004 pelo 3GPP

O Requisitos basicos
O Débitos muito mais elevados que o UMTS actual (HSPA)
O Menor laténcia de acesso
O Reducao de custos e de consumo de poténcia
O Arquitectura simplificada, baseada em sistemas abertos
Q Criar a base tecnoldgica permitindo evolucoes até 2017

[ O termo “4G” esta associado ao LTE Advanced, sendo o
LTE designado por 3.99G

O Embora ja implemente os conceitos basicos
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Comparacao de Caracteristicas

Source: http://www.radio-electronics.com

WCDMA HSPA HSPA+ LTE
(UMTS) | HSDPA / HSUPA

Max downlink speed 384 k 14 M 28 M 100M
bps

Max uplink speed 128 k 5.7 M 11 M 50 M
bps

Latency 150 ms 100 ms 50ms (max) ~10 ms

round trip time

approx
3GPP releases Rel99/4 | Rel5/6 Rel 7 Rel 8
Approx years of initial roll out | 2003 f 4 | 2005/ 6 HSDPA | 2008 f 9 2009 / 10
2007 [ 8 HSUPA
Access methodology CDMA CDMA CDMA OFDMA / SC-FDMA

O O LTE representa um salto qualitativo muito consideravel em relagao as
tecnologias 3G anteriores

O A mudanca fundamental esta ligada ao método de codificacao utilizado,
essencialmente baseado em OFDM
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Aspectos Tecnologicos

http.//www.radio-electronics.com/info/cellulartelecomms/lte-long-term-evolution/3g-lte-basics.php
O LTE introduz um conjunto de novas tecnologias relativamente aos sistemas

anteriores
3 OFDM (Orthogonal Frequency Division Multiplexing):
O Permite larguras de banda mais elevadas com maior imunidade a reflexao e as
interferéncias
O S6 o acesso em downlink utiliza OFDMA
O Em uplink utiliza-se SC-FDMA (Single Carrier FDMA) que consome menor
poténcia a nivel dos dispositivos moveis

O MIMO (Multiple In Multiple Out):

O Utilizacao de varias antenas entre os dispositivos aumenta a capacidade de transmissao
de dados em paralelo
O Utilizam-se matrizes de 2x2, 2x4 ou 4x4 antenas

O SAE (System Architecture Evolution)

O Para satisfazer os requisitos de desempenho, a arquitectura da rede evolui de
modo a a passar para a periferia funcionalidades antes implementadas no

core
O Evolugao para uma arquitectura All-IP
'1 2-108 Redes Wireless e Mobilidade
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Transporte de pacotes IP em UMTS

PDP = Packet Data Protocol

User | Pv6 (PDP type | Pvé

General Tunneling Protocol - User Plane

S
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A L?J UTRAN - UMTS Terrestrial Radio Access Network

SGSN - Serving GPRS Supporting Node
GGSN - Gateway GPRS Support Node
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Evolucao arquitectura All-IP
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Mobilidade em Redes Celulares

Componentes da arquitectura de rede celular

ﬂ% correspondente
(-

wired public

MSC: Mobile Switching Center telephone
network

Diferentes redes celulares,
geridas por diferentes operadores
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Terminologia

O Home Network: rede do operador na qual o movel esta registado
inicialmente (e.g., MEO, Vodafone, ZON-Optimus...)

QO Home Location Register (HLR): base de dados contendo os dados
dos clientes da rede:
e Numeros de telefones
e Perfil do cliente: servicos, preferéncias, facturacao
e |Informacao sobre a localizacao

O Visited Network: rede na qual o moével esta presentemente

Q Visitor Location Register (VLR): base de dados com informacao
sobre os moveis de outras redes que estao a utilizar uma dada
rede (roaming)

QO Quando um movel se regista numa rede diferente, a rede visitada
contacta a rede de origem para obter os dados do assinante e preencher
o perfil no VLR
O Uma rede funciona como Home Network para os seus assinantes e
como Visited Network para os assinantes de outras redes
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Routing indirecto para um mdvel em roaming

HLR Home
Network correspondente

Home

(2)
y Mobile

O MSC consulta 0 HLR, obtém o| Switching

nimero de roaming do mével na | Center ¢
rede visitada
~— — Chamada dirigida
Visited para a Home Network
VIR Network Public
. switched
Mobile
R Switoning [~ 1 P
) Center
L
>4 4 O MSC estabelece a 2° parte da
— chamada para o MSC da rede
mob?e visitada
user N e
> 4 O MSC na rede visitada completa a
chamada através da base station até
ao mobile
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Handoff com MSC comum

O Objectivos do Handoff: routear a
chamada através de uma nova Base

S— Station sem interrupcao
O Razdes para fazer Handoff:

Mdbile _ _
Switthing O Sinal mais forte de uma nova BS:
Celter manter conectividade e baixar o
f S i consumo do movel
) ~ i . .
old new: N O Load Balance: libertar canais numa
routin routin
g g 2 dada BS
old B iy

— ﬂ‘ new BS O O GSM nao especifica motivos para o
(o) (o) : .
handoff, mas sim mecanismos

O O Handoff é iniciado pela BS de
origem
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Handoff com MSC comum

1. Old BS informs MSC of impending handoff,
provides list of 1* new BSs

2. MSC sets up path (allocates resources) to
new BS

3. New BS allocates radio channel for use by
mobile

4. New BS signals MSC, old BS: ready

5. Old BS tells mobile: perform handoff to new
BS

6. Mobile and new BS signal to activate new
channel

7. Mobile signals via new BS to MSC: handoff
complete. MSC reroutes call

8 MSC-o0ld-BS resources released
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Handoff com MSCs diferentes (i)

3 Definicao de um anchor MSC:
correspondent MSC no qual foi estabelecida a

Home chamada
MSG l .
- O A chamada vai ser roteada

através do anchor MSC

home network

anchor MSC

O Quando o moével passa para outro
MSC este é adicionado a cadeia

O Alguns standards (IS-41)
permitem optimizar o caminho de
forma a minimizar o niumero
MSCs na cadeia

(a) before handoff
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Handoff com MSCs diferentes (ii)

3 Definicdo de um anchor MSC:

home network

correspondent MSC no qual foi estabelecida
Home [% a chamada
MSG l .
: O A chamada vai ser roteada
anchor MSC o através dcz anchor MSC
MSC e 0 Quando o mével passa para
outro MSC este é adicionado
a cadeia

0 Alguns standards (I5-41)
permitem optimizar o caminho
de forma a minimizar o
nimero MSCs na cadeia

(b) after handoff
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Mobilidade: GSM vs. Mobile IP

GSM element
Home system

Comment on GSM element

Network to which the mobile user’s permanent
phone number belongs

Mobile IP element

Home network

Gateway Mobile
Switching Center, or
“Home MSC”. Home
Location Register
(HLR)

Home MSC: point of contact to obtain routable
address of mobile user. HLR: database in
home system containing permanent phone
number, profile information, current location of
mobile user, subscription information

Home agent

Visited System

Network other than home system where
mobile user is currently residing

Visited network

Visited Mobile
Services Switching
Center.

Visitor Location
Record (VLR)

Visited MSC: responsible for setting up calls
to/from mobile nodes in cells associated with
MSC. VLR: temporary database entry in
visited system, containing subscription
information for each visiting mobile user

Foreign agent

Mobile Station
Roaming Number
(MSRN), or “roaming
number”

Routable address for telephone call segment
between home MSC and visited MSC, visible
to neither the mobile nor the correspondent.

Care-of-
address
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Referéncias Cap. |l

0 802.11
O standards.ieee.org/getieee802/802.11.html
O CSMA/CA
O www.sss-mag.com/pdf/802 11tut.pdf
O Bluetooth
O www.bluetooth.com/Bluetooth/Learn/Works
O www.swedetrack.com/usbluel.htm
O 3G+
O www.3gpp.org
O www.3gpp2.org
O www.ericsson.com/technology/tech articles/HSPDA.shtml

O CDMA
O www.cdmaonline.com
3 Mobile IP

O www.comsoc.org/livepubs/cil/public/anniv/perkins.html
O www.cisco.com/univercd/cc/td/doc/cisintwk/intsolns/moblip/mobil ip.htm
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