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Unidade Orgéanica: Escola de Comunicacédo, Artes e Tecnologias de Informacé&o

Curso : Engenharia Informatica e Sistemas de Informacéo

Grau ou Diploma: 2° Ciclo
1° Ciclo | 2° ciclo | 3° Ciclo

Unidade curricular: Gestéo de Identidade e Aplicagbes Federativas

Nivel: 2° Ciclo :

1° Ciclo | 2° Ciclo | 3° Ciclo ECTS: 8
Area Cientifica: Ciéncias Informaticas Cédigo:
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Total de horas Semestral

Tipo: Semestral
Anual | Semestral | Trimestral | Modular | Outra

Natureza:
Obrigatéria

Opcional | Obrigatéria

Lingua: Portugués
Lingua de Instrucao

Ano/Semestre: 2° Ano / 1° Semestre
Ex: 1° Ano / 2° Semestre

Precedéncias:

Se aplicavel

Disciplinas complementares
recomendadas:

Computacao Distribuida (1° ciclo)

Complementos de Redes (1° ciclo)

Cddigo:

Estagio Profissional: Ndo

Sim / Nao

Docente: José Luis de Azevedo Quintino Rogado

Nome do Docente

Conteudos programaticos (1000 caracteres disponiveis):

Course contents

1. Introducéo

Necessidades, Objectivos e Evolucdo

Identificacdo e Autenticacdo: factores de autenticacdo, contextos de seguranca
Autorizagdo e Controle de Acessos: politicas, modelos e mecanismos
Authentication & Authorization Infrastructures

2. Modelos de Gestao de Identidade

Evolucdo da Gestao de Identidade

Modelos locais, em rede, federados e globais

3. Modelos de Confianca

Confianca Baseada em Terceiros




Confianca Implicita: Kerberos

Confianca Explicita: PKI

Web-of-trust, reputacéo e comunidades de confianca
Federativo: necessidades, requisitos e implementacéo

4. Tecnologias de Suporte a Federacéo

XML Security: XML encryption, XML Signature, XML Key Management
Web Service Security: Secure SOAP Messages

SAML: Profiles, Bindings, Assertions

XACML.: Especificacdo de Atributos

Web Services Security Framework

Liberty Alliance Framework

5. Plataformas Federativas

Shibboleth e OpenlD: modelo e implementagéo
Arquitectura de AplicacGes Federativas
Use Cases: Definicdo e Implementacédo

Objectivo da unidade curricular (1000 Caracteres):
Objectives

7

O objectivo desta Unidade Curricular € apresentar os principios fundamentais que
permitem estabelecer relacdes de confianca entre aplicac6es em contextos distribuidos
e potencialmente inseguros, que levaram a uma modificacdo radical das tecnologias de
Gestédo de Identidade, Autenticacdo, Controle de Acessos e Autorizacdo, permitindo
uma gestao federativa dos perfis de utilizadores, seus atributos e regras de acesso a
recursos.

Conhecimentos, capacidades e competéncias a adquirir (1000 Caracteres):
Learning outcomes of the course unit

No final da cadeira, os alunos deverao:

¢ Identificar os diversos componentes de um sistema de Gestao de Identidade;

e Conhecer as tecnologias de seguranca nas quais se baseiam as infra-estruturas
de Autenticacdo e Autorizacao

e Perceber as multiplas formas de propagacéo de confianca entre os varios
intervenientes de uma transacc¢ao de acesso

e Entender os principios da gestédo de identidade federativa e conhecer as suas
principais implementacdes actuais

¢ Realizar a implementacdo de um protétipo de federacdo com base numa das
plataformas abordadas

Metodologias de ensino e avaliacdo (1000 caracteres):
Planed learning activities, teaching methods and assessment methods and criteria

Esta UC realiza uma abordagem aprofundada dos fundamentos e tecnologias da area
da Gestao de Identidade, apresentando as recentes evolucdes que permitem o suporte
de Ambientes Federados, fornecendo igualmente aos discentes uma formacéo de
indole prética e profissional nesta tecnologia, através da implementacdo de um caso
tipico de federagdo com base em plataformas Open Source disponiveis.

A aprendizagem tem uma forte componente de trabalho de pesquisa realizado




individualmente pelos alunos, complementada pela analise e apresentacao de temas
relevantes para programa da cadeira.

A avaliacdo é constituida pela realizagdo de uma apresentagéo (40%) e realizacdo de
um projecto (60%). A aprovacdo na cadeira € obtida com uma nota minima de 10
valores na média ponderada das duas componentes.

Bibliografia principal — estilo APA (1000 caracteres):
Recommended or required reading:

“Access Control Systems: Security, Identity Management and Trust Models” Messoud
Benantar, editor: Springer-Verlag New York Inc. (2005), ISBN-10: 0387004459

“Digital Identity”, Phil Windley, O'Reilly (2005), ISBN-10: 059600878

“Web Services Security”, Mark O’Reilly, McGraw-Hill Education (2003), ISBN-10:
0072224711

“Digital Identity Management: Technological, Business and Social Implications”, David
Birch, Gower Publishing Ltd (23 May 2007), ISBN-10: 0566086794

http://www.apastyle.org/index.aspx
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