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Precedéncias: Complementos de Redes

Competéncias: A crescente necessidade de colaboracao federativa entre
aplicacoes em contextos distribuidos e potencialmente inseguros levou a uma
modificacdo radical das tecnologias tradicionais associadas a gestao de
Identidade, Autenticacao, Controle de Acessos e Autorizacao, de forma a
permitir uma gestao unificada dos perfis de utilizadores, seus atributos e
regras de acesso. Surge assim o conceito de Gestao Federativa de Identidade,
através do qual é facilitada a migracao de contextos de Autenticacao e
Autorizacao (AA) entre entidades que necessitam de estabelecer regras de

colaboracao dinamicas, adaptadas a economia da Internet.

Nesta cadeira pretende-se realizar uma abordagem aprofundada dos

fundamentos e tecnologias da area do Identity Management, apresentando as




suas recentes evolucoes que permitem o suporte de Identity Federation,

fornecendo igualmente aos discentes uma formacao de indole pratica e

profissional nesta tecnologia, através da implementacao de um caso tipico de

federacao com base numa plataforma Open Source.

Programa:

1.

Introducao

Identity Management (Gestao de ldentidade): Necessidades, Objectivos e
Evolucao

Identificacao e Autenticacao: factores de autenticacao, contextos de
seguranca

Autorizacao e Controle de Acessos: politicas, modelos e mecanismos
Arquitecturas de AAI (Authentication & Authorization Infrastructure)

. Modelos de Gestao de Identidade

Modelos locais
Modelos de rede, federados e globais
Gestao de identidade em ambientes empresariais

. Modelos de Confianca

Confianca Baseada em Terceiros (Third-Party)

Confianca Implicita: Kerberos

Confianca Explicita: Infraestruturas de Chave-Publica (PKI)
Modelo Web-of-trust, reputacao e comunidades de confianca
Modelo Federativo: necessidades, requisitos e implicacoes

Tecnologias de Suporte a Federacao

XML Security: XML encryption, XML Signature, XML Key Management
Web Service Security: Secure SOAP Messages

SAML: Profiles, Bindings, Assertions

XACML: Especificacao de Atributos, nocoes de RBAC

Web Services Security Framework

Liberty Alliance Framework

. Plataformas e Aplicacdes Federativas

Shibboleth: modelo, deployment e utilizacao

Modulos: IdP (Identity Provider), SP (Service Provider), WAYF (Where Are
You From)

Use Case: Definicao, Especificacao e Implementacao

Generalizacao: Arquitectura de Aplicacoes Federativas
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