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TECNOLOGIAS E PLANEAMENTO DE SEGURANCA

, ) Nivel: 3/2° Ano
Area Cientifica: Engenharia de Sistemas

Tempo de Contacto (carga lectiva): 2TP 3PL Tipo:

trabalho Trabalho pessoal (estudo, pesquisa, etc.): Semestral

(horas/semana): |g

Avaliacao semestral: uma frequéncia e um trabalho de grupo com
apresentacao e discussao de um caso de temas de Seguranca de Sistemas de

Informacao

Precedéncias:

Competéncias:

Ministrar, aprofundar e integrar conhecimentos basicos sobre o conceito de
Seguranca na perspectiva dos Sistemas Informaticos e dos Sistemas de
Informacao;

Possibilitar a analise da problematica da seguranca dos sistemas de informacao

e dos sistemas informaticos.

Programa:
1. Bases da Seguranca dos Sistemas de Informacao
1.1. Conceitos-chave de Seguranca organizacional e Seguranca dos

Sistemas de Informacao informatizados




1.2. Fundamentos: confidencialidade, integridade e disponibilidade

1.3. Principios de gestao da Seguranca da Informacao

. Planeamento de Seguranca e Contingéncias

2.1. Planeamento e Plano de seguranca

2.2. Estratégias de continuidade e Analise do Impacto no Negocio

2.3. Contingéncias, incidentes, desastres e recuperacao

2.4. Planeamento da continuidade do negocio

. Seguranca Fisica dos Sistemas de Informacao

3.1. Principais elementos: pessoal, instalacoes, equipamentos,
informacao e manutencao

3.2. Areas operacionais: localizacio e controlo de acessos

3.3. Analise de riscos e proteccao fisica da informacao

4. Seguranca Logica dos Sistemas de Informacao

4.1. Salvaguarda da Informacao: armazenamento e desenvolvimento
4.2. Programacao segura: analise e codificacao

4.3. Identificacao e autenticacao

4.4. Normas e controlo de acessos

4.5. Proteccao com encriptacao

4.6. Proteccao com autenticacao: métodos e gestao de chaves

5. Seguranca em Redes Informaticas

5.1. Perigos da Seguranca: ameacas e ataques

5.2. Seguranca na comunicacao e deteccao de intrusoes

5.3. Seguranca em Sistemas Distribuidos e em redes sem fios

5.4. Firewalls e proxies

. Gestao de Seguranca da Informacao: Modelos e Praticas

6.1. Modelos Internacionais

6.2. Praticas de seguranca e seleccao das melhores praticas

6.3. Avaliacao, gestao do risco e governacao da Tecnologias de Informacao
6.4. Recursos humanos e a funcao seguranca

6.5. Auditoria de Seguranca
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