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Tipo: 

Semestral 

 

Avaliação semestral: uma frequência e um trabalho de grupo com 

apresentação e discussão de um caso de temas de Segurança de Sistemas de 

Informação  

Precedências:  

Competências: 

Ministrar, aprofundar e integrar conhecimentos básicos sobre o conceito de 

Segurança na perspectiva dos Sistemas Informáticos e dos Sistemas de 

Informação; 

Possibilitar a análise da problemática da segurança dos sistemas de informação 

e dos sistemas informáticos.  

Programa: 

1. Bases da Segurança dos Sistemas de Informação 

1.1. Conceitos-chave de Segurança organizacional e Segurança dos 

Sistemas de Informação informatizados 



1.2. Fundamentos: confidencialidade, integridade e disponibilidade 

1.3. Princípios de gestão da Segurança da Informação 

2. Planeamento de Segurança e Contingências  

2.1. Planeamento e Plano de segurança 

2.2. Estratégias de continuidade e Análise do Impacto no Negócio  

2.3. Contingências, incidentes, desastres e recuperação  

2.4. Planeamento da continuidade do negócio  

3. Segurança Física dos Sistemas de Informação 

3.1. Principais elementos: pessoal, instalações, equipamentos, 

informação e manutenção  

3.2. Áreas operacionais: localização e controlo de acessos 

3.3. Análise de riscos e protecção física da informação 

4. Segurança Lógica dos Sistemas de Informação  

4.1. Salvaguarda da Informação: armazenamento e desenvolvimento  

4.2. Programação segura: análise e codificação  

4.3. Identificação e autenticação  

4.4. Normas e controlo de acessos  

4.5. Protecção com encriptação 

4.6. Protecção com autenticação: métodos e gestão de chaves  

5. Segurança em Redes Informáticas 

5.1. Perigos da Segurança: ameaças e ataques  

5.2. Segurança na comunicação e detecção de intrusões  

5.3. Segurança em Sistemas Distribuídos e em redes sem fios  

5.4. Firewalls e proxies  

6. Gestão de Segurança da Informação: Modelos e Práticas  

6.1. Modelos Internacionais 

6.2. Práticas de segurança e selecção das melhores práticas  

6.3. Avaliação, gestão do risco e governação da Tecnologias de Informação  

6.4. Recursos humanos e a função segurança  

6.5. Auditoria de Segurança  
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