Laboratorio de Sistemas e Redes

1. Introducgao

Nota sobre a Utilizagao do Laboratério

O laboratério de Sistemas e Redes foi criado com o objectivo de fornecer um complemento
pratico de qualidade ao ensino das cadeiras do ramo Sistemas do Curso da Licenciatura da

Eng.? Informatica.

Para atingir esse objectivo, foi instalado nas maquinas utilizadas pelos alunos um ambiente
especifico que permite aceder as funcionalidades mais avancadas do sistema operativo
através da disponibilizagdo do cddigo fonte, e foi configurada uma infra-estrutura de rede
segmentada que permite a simulagéo de condigdes de funcionamento de uma rede

empresarial.

Por estes motivos, o ambiente de trabalho deste laboratério € em muitos aspectos diferente
das outras salas de aulas da ULHT, devendo a realizagcédo de aulas praticas e o0 acesso dos
alunos ao material informatico disponivel ser objecto de alguns cuidados especiais.

2. Infra-estrutura de Rede

A configuragéo da rede interna do Laboratdrio esta representada na Figura 1:
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Figura 1: Configuracao da Rede do Laboratério
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Esta organizacao de rede, embora complexa, é extremamente util do ponto de vista didactico,
pois permite simular as condi¢gdes de trabalho que os alunos de redes irdo encontrar num
ambiente empresarial, permitindo-lhes adquirirem formagéao directamente aplicavel na sua vida

profissional.
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Como se pode verificar na figura, a rede encontra-se segmentada em 6 sub-redes distintas,
das quais uma é utilizada como rede de distribuicdo ou chegada (192.168.15.0/24),
correspondendo cada uma das outras as 5 bancadas de trabalho da sala (192.168.10.0/24 a
192.168.50/24).

A ligagao destas redes de bancada a rede de distribuicao é feita por 5 servidores de bancada
com duas placas de rede, que realizam o forwarding de pacotes de e para a rede de
distribuicao.

A criacio do particionamento de rede interna do Laboratério € realizada com base num switch
de 48 portas, que foi configurado especialmente para o efeito. Por sua vez a rede do
Laboratério esta isolada do resto da rede da Universidade (LUVZONE) por uma gateway
(192.168.15.254), que pode ser configurada como Firewall para fins didacticos.

Cada um dos servidores de bancada tem portanto um papel fundamental no funcionamento em
rede das maquinas da bancada respectiva: para além de fornecer conectividade a rede
externa, fornece-lhes igualmente os enderegos IP dindmicos através de DHCP, sem os quais
nao podem ter acesso a rede.

Portanto, se um dos servidores deixa de funcionar por qualquer motivo, a respectiva
bancada fica imediatamente desligada da rede.

Por outro lado, foi criado um sub-dominio inetlab.ulsofona.pt para o laboratério. A gestao
deste dominio é assegurada por um servigo de DNS instalado no servidor da bancada 1.
Temos assim um esquema de nomeacgao interno em que cada servidor é designado pelos
nomes srvi.inetlab.ulusofona.pt a srv5.inetlab.ulusofona.pt. Este dominio é reconhecido na
rede interna da Universidade, podendo os alunos aceder aos seus servigos a partir de qualquer
computador da LUVZONE.

E portanto fundamental que o servidor da bancada 1 esteja sempre ligado, sendo o
servico de nomes deixa de funcionar.

3. Autenticacdo e Areas de Trabalho

A autenticagdo nas maquinas do Laboratério, nas cadeiras de Computagao Distribuida e
Complementos de Redes do 3° ano da LEI, esta organizada de forma a garantir:

1. Que os alunos dispdem de uma area de trabalho prépria a qual s6 eles podem aceder.

2. Que os trabalhos realizados pelos alunos sdo mantidos mesmo se as maquinas onde
trabalham sofram avarias necessitando a formatagdo completa dos discos.

3. Que os alunos possam utilizar de forma indiferente qualquer das estagdes de trabalho
do laboratdrio.

4. Que o professor possa ter controle sobre que alunos estao efectivamente inscritos nas
aulas praticas das cadeiras do Laboratério e ter acesso aos respectivos trabalhos e
mapas de presenca nas aulas.

Nesse sentido foi configurado um esquema de autenticagao (/login) centralizado, em que os
perfis dos utilizadores e respectivas pastas de trabalho estao fisicamente localizados num dos
servidores (srv1) e sao acessiveis por rede a partir das estagdes de trabalho. Em termos
técnicos, estas funcionalidades assentam nas tecnologias NIS (Network Information Service) e
NFS (Network File System), que fazem parte do programa lectivo da cadeira de Computagao
Distribuida (3° ano LEI), servindo igualmente de ambiente de estudo para as respectivas aulas
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praticas.

Existe assim uma completa dependéncia do ambiente de trabalho do Laboratoério de
Redes em relagao a correcta configuragao e funcionamento da infra-estrutura de rede.

4. Sistema Operativo

Nas estacdes de trabalho esta instalado o sistema Linux, sistema geralmente adoptado para
fins lectivos nas cadeiras de Sistemas Operativos da maioria das Licenciaturas de Eng.?
Informatica das principais Universidades de referéncia.

Com efeito, como ja foi dito na Introdugéo, este sistema é o que melhor se presta ao ensino
desta cadeira, pois para além de facilitar a programagéo de aplicagdes que utilizem
directamente a interface do Sistema Operativo, permite o acesso em regime de ao Freeware
cédigo fonte do mesmao.

As versodes do sistema Linux utilizadas sdo o SuUSE 10 (servidores) e Fedora Core (bancadas),
escolhidas sobretudo pelas suas facilidades administrativas a nivel de configuragao de rede e
simplicidade de utilizag&o.

Nas maquinas utilizadas pelos alunos esta também instalado o sistema Windows XP, em modo
de funcionamento Dual Boot, com possibilidade de escolha no arranque do sistema.

No caso da cadeira de Sistemas Operativos, os alunos utilizam um /ogin local genarico a cada
magquina (user: aulas / password qwerty) sendo neste caso responsaveis pela gestao e
backup das suas areas de trabalho nas maquinas em que trabalharem.

E aconselhavel neste ultimo caso que cada utilizador com login genérico crie uma pasta
individual na maquina que utiliza e nao deixe ficheiros no Desktop, pois estes serao apagados
como parte das tarefas de administragao de rotina.

5. Hardware

As estacdes de trabalho do laboratério sdo maioritariamente constituidas por maquinas HP
com 1Gb de RAM e cerca de 40 Gb de disco. Todavia existem ainda maquinas HP 755 com
256 Mb de RAM e cerca de 15 Gb de disco. Trata-se portanto de material ja um pouco antigo
que tem sido mantido em estado de funcionamento a custa de inimeros upgrades tanto de
memoria como de periféricos.

Em geral, as maquinas sao sensiveis a problemas de alimentagao e de estabilidade de
funcionamento, por isso regra geral convém evitar de as desligar no final da aula, sobretudo
quando véo ser ligadas na aula seguinte.

6. Site Web

O laboratério dispde de um site Web gerido por um servidor Apache configurado no servidor da
bancada 1. O seu endereco € http://srv1.inetlab.ulusofona.pt sendo acessivel a partir da area
LUVZONE da Universidade. Uma réplica deste site encontra-se igualmente disponivel para o
exterior no endereco http://netlab.ulusofona.pt.

Nesse site sdo disponibilizados apoios para as cadeiras de Redes de Computadores,
Sistemas Operativos, Computacao Distribuida e Complementos de Redes. Trata-se de
uma importante ferramenta de apoio sobretudo para as aulas praticas, pois permite
disponibilizar instantaneamente pelo professor os textos dos exercicios para todos os alunos
da sala, as suas resolugdes e programas de teste.
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O site contém também referéncias Uteis para cada cadeira, documentos de estudo
complementar, além de copias dos apoios das aulas tedricas que sao disponibilizados no LUV.

Regras Basicas de Utilizagcao

Tendo em conta o que foi exposto, é facil perceber que a utilizagcao deste ambiente requer
tanto dos professores como dos alunos, alguns cuidados especiais para que as aulas
praticas possam decorrer de forma normal.

6.1 Utilizacao da Rede

Como foi referido, a rede é o elemento fundamental do ambiente do laboratério, sem o qual as
maquinas nao podem funcionar. E portanto absolutamente fundamental respeitar os pontos
seguintes:

1. Nao desligar nunca nenhum dos 5 servidores de bancada referidos em 2, caso
contrario a rede deixa de funcionar.

2. Nao desligar nenhum cabo de rede das tomadas da parede ou das maquinas pois a
cablagem esta feita de forma a ligar cada maquina a uma porta precisa do switch, de
forma a estar inserida no respectivo segmento de rede de bancada.

3. No caso de os alunos disporem de portateis que queiram ligar a rede do Laboratério,
existem cabos de rede disponiveis em 3 bancadas que podem utilizar, sendo-lhes
atribuido um enderecgo IP automaticamente pelo servidor de bancada correspondente. E
igualmente possivel utilizar a rede wireless e-U dispondo o Laboratério de cobertura
adequada.

6.2 Utilizagao do Servidor srv1

Este é como foi referido, o servidor que realiza a autenticagdo dos alunos, contém as suas
pastas de trabalho, e suporta o0 de nomes e o servidor Web.

E portanto fundamental ndo o apagar, modificar a sua configuragdo ou correr aplicagées
que o possam destabilizar.

Esta neste momento a servir de maquina de projecg¢ao para os professores, onde estes podem
ter uma conta e area de trabalho. Qualquer necessidade de software adicional devera ser
comunicada aos administradores do laboratério, como referido na secgéo.

No caso de se vir a verificar uma utilizagao deste servidor incompativel com as funcionalidades
de autenticacao e repositorio de areas de utilizac&o, proceder-se-a a mudanca destas para um
dos outros servidores de bancada.

6.3 Utilizagao das Esta¢des de Trabalho

Como também ja foi referido, as maquinas disponiveis sao relativamente frageis do ponto de
vista eléctrico, ndo devendo portanto ser desligadas no final da aula.

E por outro lado aconselhavel fechar a sess&o iniciada depois da sua utilizagdo, ndo podendo
ser garantido o acesso exclusivo a respectiva area caso esta regra ndo seja cumprida.

O acesso ao modo administrador nas estagdes de trabalho so6 é permitido aos alunos a partir
do 2° semestre do 2° ano, na cadeira de Redes de Computadores, onde deverao realizar
tarefas praticas que pressupdem um acesso privilegiado.
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7. Administracao do Laboratério

A administragao do Laboratério esta a cargo de uma equipa de 3 pessoas, constituidas pelo
Prof. José Rogado e dos monitores Frederico Valente e Ricardo Santos, alunos do 3° ano da
Licenciatura Informatica, que tentam fazer o impossivel para que este ambiente de certo modo
complexo possa ser preservado de modo a que as aulas praticas possam funcionar nas
melhores condig¢des.

Nesse sentido apelamos para a compreensao de todos os professores e alunos que o utilizam
no sentido de colaborarem na sua tarefa, respeitando na medida do possivel as

recomendagdes feitas no ponto 0.

Qualquer necessidade relacionada com a sua administragdo ou com falhas do seu
funcionamento devera ser comunicada por e-mail para: fredericovalent@netcabo.pt ou
ricardofas@gmail.com com copia para jrogado@ulusofona.pt.
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