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RPC: Modelo de execucéao
Linguagem de definicao de interfaces e passagem de parametros.
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Programa da Cadeira (llI)

Arquitectura Orientada aos Servicos (SOA)
Modelo de Execucao Web Services (WS)
O protocolo SOAP
Integracéo com Java
WS e CORBA
Linguagens de definicdo de Servigos (WSDL)
Servico de Directorio de WS

Contextos de Seguranca Distribuidos
Canais de comunicacao seguros
Sistemas de autenticacéo centralizados, distribuidos e federativos
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SAML e Web Services Security
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Metodologia de Trabalho

Bolonha: as Aulas Teodricas duram 1h30 !

O professor tem mais um papel de orientador
Apresentacao de temas e orientagao do trabalho

Os alunos tém de realizar mais trabalho individual
Pesquisa e apresentacao de temas da cadeira

Aulas Laboratoriais — valorizacao pessoal

Serao realizados os projectos da cadeira
Pelo menos dois projectos

Propostos a partir da 22 semana de aulas
Preparam para o trabalho final de curso
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Avaliacao da Cadeira

Componentes da Avaliacao

A Assiduidade é Fundamental
Regulamento obriga a assistir a 75% das aulas

Pratica 50%

Minimo de 2 trabalhos com entrega faseada

Teorica 50%
Frequéncia Final

Notas inferiores a 8 (sem arredondamento!) sao eliminatorias

Aprovacao na Cadeira: nota final de 10 valores

As notas parcelares ndo sao arredondadas
Notas dos trabalhos, nota pratica, nota teérica

S0 a nota final € arredondada
Arredondamento so é feito depois de calculada a média
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Bibliografia

“Distributed Systems: Concepts and Design” (5th Edition), by
Coulouris, Dollimore & Kindberg, Ed. Addison-Wiley, 2011 ISBN
0132143011

Livro muito completo sobre Sistemas Distribuidos
S&o0 seguidos os capitulos 1, 2, 4, 5, parte do 6 e 8 (42 edicao)

Restantes podem ser tema de trabalho individual ou abordados no 2°
ciclo

“Distributed Systems: Principles and Paradigms” (2nd Edition) by
Tanenbaum & van Steen, Prentice Hall, 2006

Mais orientado para os Sistemas Operativos distribuidos

Constitui uma boa referéncia sobre o tema

“Web Services: Principles and Technology”, by Michael Papazoglou,
Prentice Hall, 2007

Mais orientado para os Web Services, mas muito completo

“Tecnologia dos Sistema Distribuidos”, by J. Marques e P. Guedes;
FCA Editora; Maio 1998

Livro em lingua portuguesa, ja um pouco desactualizado

o
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Bibliografia Complementar

Outras referéncias para as aulas praticas e projectos

Fornecidas nas aulas especificas e nos enunciados dos
trabalhos

Site Netlab
http://netlab.ulusofona.pt/cd

Tutoriais Importantes

SUN RPC
http://docs.sun.com/app/docs/doc/816-1435/oncintro-fig-1?a=view

Java RMI

http://java.sun.com/docs/books/tutorial/rmi/index.html

JAX-WS Web Services

http://www.netbeans.org/kb/docs/websvc/jax-ws.html

Etc...
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Introducao

Caracterizacao dos Sistemas Distribuidos
Requisitos, arquitectura e funcionalidades

Exemplos de SDs
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Definicao de Sistema Distribuido

Um Sistema Distribuido € constituido por um conjunto de
componentes de software e hardware ligados por uma infra-
estrutura de comunicacao

Bus, malha, rede, etc.

Os componentes cooperam e coordenam-se para realizar
um objectivo comum

Sistema Operativo Distribuido

Aplicacéo Distribuida

Computacdo Distribuida 1.10 Licenciatura Eng.2 Informatica



Suporte da Distribuicao: Hardware

Existem varias topologias de interligacdo dos componentes
Limiar entre sistemas paralelos e sistemas distribuidos

Shared memory

Private memory
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Processadores com Memoaria Partilhada

Multiprocessador

Executa uma uUnica instancia do SO residente na MC

A distribuicéo (paralelizacéo) € gerida pelo SO ao nivel da
linguagem de programacao com suporte do hardware
threads, locks, semaforos
instrugdes indivisiveis

Memoria partilhada
programa A programa B programa C
Memoria Memo©ria Memo©ria
cache cache cache
processador [] processador [] processador []
input/output
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Processadores com Memoaria Privada

Multicomputador
Cada processador executa uma instancia distinta do SO mas
oferece uma imagem Unica as aplicacoes
Os programas podem ser executados em paralelo por todos os
processadores

A sincronizacao € gerida ao nivel do Hardware e de cada SO
Mecanismos de sincronizagao especificos (encadeamento de instrucoes,...)
Single System Image

M M M M M M M
I1r 1 I 1 1 1 1
P =P P P P P P

B s am e

programa Input/output

M — memdria
P — processador
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Processadores em Rede

Processadores desacoplados
Cada processador executa uma instancia distinta do SO, podendo
ou nao oferecer uma imagem de sistema unico as aplicacbes

A distribuicao € gerida exclusivamente por software
Tradicionalmente gerida pelo SO
Tem vindo a evoluir para o software

Tema da cadeira de CD

Rede de Dados

Computacdo Distribuida
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Evolucao dos Sistemas Distribuidos (i)

Anos 70 — 80

Sistemas Operativos
VMS da DEC
AOS/VS da Data General
Unix (ATT, Berkeley, OSF)

Primeiros Sistemas Operativos Distribuidos
Amoeba
Mach3.0
Chorus
A distribuicao é suportada a nivel do sistema operativo
Mecanismos complexos
Dificil evolucéo e suporte de novas plataformas
Falta de heterogeneidade

A utilizacao da informatica de forma generalizada imp0e:

Simplificacao e uniformizacéo da interface com o sistema
Extrair o maximo rendimento da infra-estrutura hardware
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Evolucao dos Sistemas Distribuidos (ii)

Anos 90 — 00

Enorme evolucao tecnologica das TIC
Redes de Computadores: aumento da largura de banda
Capacidade de processamento: PCs, arquitecturas multiprocessador

Evolucéo dos Sistemas Operativos
MAC/OS, Unix, Windows retomam conceitos de grandes sistemas (VMS...)

Desenvolvimento da computacdo na Web
Sistemas abertos e ubiquos

Aparecimento de Plataformas de Middleware
PVM, MQ Series, Tuxedo, Corba, Java, WebServices
Webmethods, Vitria, Tibco

=p O suporte da distribuicao migra para as plataformas

A computacao torna-se distribuida
Os SO continuam a fornecer funcionalidades essenciais
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RazoOes para a Distribuicao

Melhoria do desempenho
Reparticdo do processamento por varios computadores

Partilha de Recursos
CPU, armazenamento, periféricos

Maior tolerancia a falhas
Aumento do factor de redundancia

Maior modularidade
Cada sistema individual € gerido independentemente

Acesso generalizado
Mesmos servicos acessiveis em todo o lado
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Vantagens Efectivas dos SD

Melhoria de desempenho
Execucéao efectivamente paralela de seccbes independentes de
aplicacoes
Sao0 necessarias optimizacdes para tirar real partido da distribuicao
Maior disponibilidade
Aumento da fiabilidade através da redundancia
Melhor escalabilidade
Facilidade de adicionar elementos de forma incremental

Melhor suporte da mobilidade

Independentes da localizacao geografica
Maior modularidade

A distribuicdo pressupfe a componentizacao das aplicacoes
Custos inferiores

Preco e manutencao de servidores inferior ao de mainframes
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Porém...

A distribuic&o introduz problemas de resolucéo néo trivial
Execucéao concorrente de tarefas dependentes
Necessidade de coordenar entre si 0s multiplos fluxos de execucao
Modelo de falhas complexo
Falhas de componentes e/ou de comunicacgoes ?
Inexisténcia de uma base temporal comum
E impossivel coordenar exactamente os reldgios dos varios processadores
Problemas de seguranca

A caracteristica distribuida dos sistemas aumenta a vulnerabilidade aos
ataques

Impossibilidade de determinar o estado global de um sistema

A comunicacgao por mensagens com tempos de propagacao nao
desprezaveis impossibilita 0 conhecimento instantaneo e global do sistema

A resolucao de falhas pode ser muito complexa ou impossivel
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Requisitos dos Sistemas Distribuidos

No sentido de permitir uma melhor resolucao dos
problemas apontados, os SD devem satisfazer um conjunto
de requisitos:

Heterogeneidade

Abertura

Seguranca

Escalabilidade

Gestéao de falhas

Concorréncia

Transparéncia
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Heterogeneidade

Capacidade para suportar a variedade e a diferenca
Aplica-se a:
Redes e protocolos de comunicacao
Enorme diversificagdo com a explosao das telecomunicacgdes e Internet
Hardware
A diversidade dos dispositivos com capacidades de programacao € ilimitada

Sistemas Operativos

Embora o Windows constitua a plataforma dominante, existem outsiders (OS/X, Linux, BSD,
etc...) em numero cada vez mais significativo

Linguagens de programacéao
Etc...

E impossivel um mesmo sistema suportar toda a diversidade fornecendo
uma imagem unica e integrada. Solucoes:

Middleware

Camada intermédia de software que fornece um conjunto de servigcos especificos e esconde
a disparidade dos sistemas existentes

Maquina Virtual

Nivel de abstrac¢ao que simula um processador uniforme que permite executar os mesmos
programas em plataformas distintas =» mobilidade do codigo
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Posicionamento do Middleware

A camada de Middleware € introduzida entre as aplicagdes e 0s
sistemas operativos
Abstrai as interfaces de programacao de sistemas diferentes
Fornece uma interface de programacéo homogénea

Permite a interoperabilidade entre componentes de aplicacdes distribuidas
de forma independente da plataforma

Infra-estrutura: Corba, Java, WebServices, MPI, MQ Series, Tuxedo,

Integracao: Webmethods, Vitria, Tibco

Machine A Machine B Machine C

Distributed applications

Middleware services

Network OS Network OS Network OS
services services services
Kernel Kernel Kernel

Network
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Maquinas Virtuais

A nocao de Maquina Virtual
permite a execucao das mesmas processes
aplicacoes em sistemas diferentes processes
Cria um ambiente de execucao processes processes
idéntico e uniforme independente R R R
da plataforma . programming = [T
. . interface ernel kernel kernel
Pode ser orientado para uma ¥ d — — —
linguagem (JVM), ou simular um Sk virtual-machine
. . implementation
sistema operativo completo hardware e
(VMware, VirtualBox) @ o
Permite mobilidade de COdIgO’ (a) Sistema classico (b) maquina virtual

uma vez que uma aplicacao pode
migrar de um sistema para outro
(applets, agentes)
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Abertura

Caracteristica de um sistema que determina a sua capacidade de
extensao e modificacao
Num SD indica a possibilidade de adicionar novos servicos e de os tornar
acessiveis as aplicacoes
A abertura pressupOe a especificacdo e documentacao das interfaces de
programacao
Publicacao e/ou estandardizacéao de APIs

Protocolos Internet alvo de RFCs da IETF, ISO e ITU
Interfaces de objectos especificadas pela OMG

Sistemas abertos

Interfaces publicas e evolucao controlada por organismos de normalizacéo
independentes

Sistemas proprietarios

Interfaces desconhecidas e evolucéo dependendo das leis do mercado e da
estratégia comercial do fabricante
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Seguranca

A natureza aberta dos Sistemas Distribuidos torna-os mais permeaveis a
ataques

A utilizacao de sistemas distribuidos para realizar tarefas com valor
acrescentado sobre dados sensiveis implica a necessidade de proteccéo
eficaz

Os SD tém portanto de fornecer
Autenticacao dos interlocutores
Confidencialidade e integridade dos dados enviados
Disponibilidade dos servicos e canais de comunicacao
Os requisitos de seguranca mais dificeis de atingir:

Proteccéo contra ataques de negacao de servi¢co (Denial of Service)
Certificacdo do cédigo movel na Internet
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Escalabilidade

A escalabilidade € a propriedade de um sistema que indica
a sua capacidade em responder de forma linear a aumentos
significativos da carga, numero de utilizadores ou area de
abrangéncia

A escala de um SD pode ser muito variavel

Pequena ou média escala no seio de uma Intranet

Larga escala quando abrange grandes areas geograficas ou
multiplas organizacdes

80,000,000

Hobbes' Internet Timeline Copyright ©@2005 Robert H Zakon
http-/fwww_zakon_org/robert/internet/timeline/
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Requisitos para a Escalabilidade

Para garantir a escalabilidade de um SD

Limitar a necessidade do aumento do niUmero de recursos

O aumento da dimensao do sistema deve traduzir-se num aumento linear do
namero de recursos necessarios => O(n)

Ex: aumento de acessos a uma site Web vs. aumento de servidores necessarlos
Limitar a degradacao de performance

O aumento das necessidades de computacao néo deve conduzir a uma degradacao
de desempenho => O (log n)

Ex: utilizacdo de estruturas hierarquicas de consulta para reduzir os tempos de
acesso (DNS, LDAP)

Evitar pontos de estrangulamento
Utilizar algoritmos descentralizados
Reduzir o nimero de mensagens através de caching e replicagcio =

Evitar limitagcdes na previsao do numero de recursos
As definicdes basicas do sistema devem prever a escalabilidade
Ex: IPv4, bug ano 2000
Garantir a escalabilidade é um dos desafios dominantes no
desenvolvimento de um SD
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Falhas

DefinicOes
Falta (Fault): acontecimento que altera o funcionamento de um componente do
sistema.
Erro (Error): manifestacdo de uma falta no estado do sistema
Falha (Failure): incapacidade do sistema em oferecer determinado servico
Propagacao
Falta =» Erro =p» Falha
As causas podem ser multiplas
Erros de transmissao ou de software
Avarias do material
Num sistema distribuido as falhas nao implicam uma completa paragem
Geralmente s&o parciais e independentes
Os efeitos podem propagar-se atraves de relacoes de dependéncia

A capacidade de continuar a fornecer servicos em presenca de falhas parciais €
uma caracteristica essencial de um SD =p disponibilidade do sistema

Gerir as falhas:
Detectar
Mascarar
Tolerar
Recuperar
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Gestao de Falhas

Deteccao de falhas

Algumas falhas podem ser detectadas
Ex: mecanismos de checksum detectam erros de transmissao

Outras nao sao detectaveis
Ex: crash de um servidor ou congestéo na rede de dados?

Mascarar falhas

Depois de detectadas, algumas falhas podem ser mascaradas
EXx: retransmissdo de pacotes, utilizar copia local dos dados

Tolerancia a falhas

Capacidade de “tratar” um erro previamente identificado, continuando a
oferecer parte do servico

Especificacdo do comportamento na ocorréncia de falhas
Ex: continuar com funcionalidade reduzida, utilizar redundancia

Recuperacao de falhas

Envolve a capacidade de recuperar o estado do sistema antes da falha e
reconstitui-lo (roll-back)

Mecanismos complexos que envolvem a nocao de transaccao
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Falhas em Sistemas Distribuidos

Papel da Falha ou “como a distribuic&o pode piorar o seu problema ...”

Falhas independentes ignoradas produzem:
Decréscimo da disponibilidade;
Decréscimo da fiabilidade;
Decréscimo da autonomia;

A deteccao das falhas independentes ocorridas produz:
Aumento da disponibilidade;
Aumento da fiabilidade;
Aumento da autonomia;

Uma comunicacao nao fiavel:
N&o permite distinguir as situacdes de “em baixo” e de “desligado”
Origina a deteccao de particGes na comunicacao.
Provoca um aumento do atraso na transmissdo de mensagens.

Impde que se assumam valores relativos ao nimero e duracéo das falhas e dos
atrasos das mensagens.
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Cconcorréncia

A existéncia de varios fluxos de execucéo implica acessos
simultaneos a recursos partilhados
Ex: acessos de varios clientes a registo de dados

Torna-se portanto necessario garantir a sincronizacao de
certas operacoes para assegurar a coeréncia de dados

Em cada componente, as instancias de execucao de objectos
concorrentes utilizam os mecanismos classicos de sincronizacao
Semaéaforos, monitores, seccdes criticas

A nivel global, sdo necessarias técnicas de sincronizacao
especificas para algoritmos distribuidos
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Transparéncia

A transparéncia é definida como a capacidade de esconder do utilizador
e das aplicacdes a natureza distribuida do sistema

O sistema aparece como um todo (Single System Image) e nao como uma
conjunto de componentes

O projecto ANSA (Advanced Networked Systems Architecture - 1989),
um dos primeiros consorcios de empresas a abordar a normalizagao da
arquitectura dos sistemas distribuidos define os tipos de transparéncia

O modelo RM-ODP da ISO-ITU (Reference Model for Open Distributed
Processing) introduz os seguintes 8 tipos de transparéncia:

Acesso

Localizacéo

Concorréncia

Replicacao

Falha

Mobilidade

Desempenho

Escalabilidade
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Tipos de Transparéncia

DefinigBes extraidas do Reference Manual do projecto ANSA (Advanced Network Systems Architecture), Cambridge, 1989

Access transparency: enables local and remote resources to be accessed using
identical operations.

Location transparency: enables resources to be accessed without knowledge of
their physical or network location (for example, which building or IP address).

Concurrency transparency: enables several processes to operate concurrently
using shared resources without interference between them.

Replication transparency: enables multiple instances of resources to be used to
increase reliability and performance without knowledge of the replicas by users or
application programmers.

Failure transparency: enables the concealment of faults, allowing users and
application programs to complete their tasks despite the failure of hardware or
software components.

Mobility transparency: allows the movement of resources and clients within a
system without affecting the operation of users or programs.

Performance transparency: allows the system to be reconfigured to improve
performance as loads vary.

Scaling transparency: allows the system and applications to expand in scale
without change to the system structure or the application algorithms.
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Tipos de Transparéncia

DefinigBes extraidas do Reference Manual do projecto ANSA (Advanced Network Systems Architecture), Cambridge, 1989

Transparéncia de Acesso: Permite acessos locais e remotos atraves de operacdes
idénticas.

Transparéncia de Localizacao: Permite acessos a recursos sem conhecimento da
sua localizacéo fisica ou do seu endereco de rede.

Transparéncia de Concorréncia: Permite que varios processos funcionem
simultaneamente sem interferéncias utilizando recursos partilhados.

Transparéncia de Replicacédo: Permite que mdltiplas instancias de recursos sejam
utilizadas para aumentar a fiabilidade e o desempenho sem conhecimento dos
utilizadores ou dos programadores das aplicacoes.

Transparéncia as Falhas: Permite o isolamento das falhas, fazendo com que os
utilizadores e os programadores possam completar as suas tarefas em caso de mau
funcionamento de componentes hardware ou software.

Transparéncia de Mobilidade: Permite a movimentacao de recursos e componentes
do sistema sem afectar o normal funcionamento dos programas e dos seus
utilizadores.

Transparéncia de Desempenho: Permite que o sistema seja reconfigurado sem
descontinuidade quando a sua carga varia.

Transparéncia de Escalabilidade: Permite que o sistema e as aplicactes sejam
expandidas sem modificacao da sua arquitectura e dos seus algoritmos de
funcionamento.
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Trabalho Individual a realizar pelos alunos

Ler o 1° capitulo do livro “Distributed Systems: Concepts and

Design” (4th Edition), by Coulouris, Dollimore & Kindberg

Fornecer exemplos de Sistemas Distribuidos
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Exemplo 1: Computacao Distribuida na Internet
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Exemplo 2: Computacao Distribuida numa Intranet

B () (D email server Desktop

| | Tl ™ 7—]
print and other servers\ /

™~ Local area

Web server network
, /
email server
= =
: print
File server
— other servers
the rest of
the Internet ERy

router/firewall
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Exemplo 3: Computacao Movel Distribuida

Internet
e __ AN Lo \
|
Host intranet WAP :
Wireless LAN | gateway Home Intranet

' ® /Mobie |
\’\ phone |

Pl‘intel‘ Laptop I
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Exemplo 4: Computacao Distribuida no Sl de um Banco

Workflow

Gestao Documental

=

EAI (Enterprise Application Integration )

Core Bancario

Negbcio Sala de
9 Mercados

Informacional (BI)
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Fim da Introducao

Obijectivos:

No final deste capitulo, os alunos devem ficar a conhecer:

O conceito de distribuicdo e as suas motivacoes
As caracteristicas essenciais dos sistemas distribuidos
Os requisitos da distribuicao

Heterogeneidade

Abertura

Seguranca

Escalabilidade

Gestao de falhas

Concorréncia

Transparéncia

Trabalho individual complementar
Fornecer exemplos de Sistemas Distribuidos

Ler o 1° capitulo do livro “Distributed Systems: Concepts and Design” (4th
Edition), by Coulouris, Dollimore & Kindberg

Computacdo Distribuida 1.40 Licenciatura Eng.2 Informatica



Referéncias

Livro de Referéncia
http://www.cdk5.net

ANSA Project - Introducao
http://www.ansa.co.Uk/ANSATech/89/TR0302.pdf

OMG - Object Management Group
http://www.omg.org

Corba
http://www.omg.org/gettingstarted/corbafag.htm

Computacdo Distribuida 1.41 Licenciatura Eng.2 Informatica



