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Programa da Cadeira

Objectivos

O objectivo desta cadeira € o de extender os conhecimentos adquiridos na cadeira Redes de
Computadores | com nogdes avangadas, abordando as tecnologias associadas a transmissao de
Multimédia, Redes Sem Fios e Seguranca.

A aprendizagem sera ilustrada por exemplos reais extraidos de algumas das aplicacées e
protocolos mais utilizados e sera baseada em Aulas Teéricas e Praticas Laboratoriais, onde os
alunos terado a oportunidade de implementar aplicacbes e avaliar os respectivos protocolos em
ambientes proximos da realidade, e de estudar o trafego resultante utilizando analizadores de
redes.

A aprendizagem tera uma forte componente de trabalho de pesquisa realizado individualmente
pelos alunos, complementada pela apresentacao e analise de exemplos extraidos de aplicagdes
reais. Por outro lado a componente Laboratorial ira trazer aos alunos a oportunidade de adquirir
uma formagao profissionalizante nos principais protocolos avangados utilizados em sistemas
moveis e aplicagdes multimédia, assim como na implementacgao de principios de seguranca
avangados.

Programa da Cadeira

1. Seguranca em Redes
e Nogbes de Seguranga
e Principios de Criptografia
- Chaves Simétricas e Assimétricas
e Algoritmos de encriptagao
e Protocolos de Autenticacao
¢ |ntegridade de Dados
- Fungdes de Digest
¢ Assinaturas Digitais
- Certificacao
e Sistemas de Distribuicdo de Chaves
- KDC: Key Distribution Center
- PKI: Public Key Infrastructure
- CA: Certification Authority
e Segurancga e Niveis de Protocolo:
- Aplicagao: Secure Email
- Transporte: SSL e TLS
- Rede: IPSec
- 802.11: WEP, WPA e EAP
e Controle de Acessos
- Firewalls
- Perimetros de Seguranca
e Ataques e Medidas de Protecgéo

2. Redes Wireless e Mobilidade

Introducgédo: caracteristicas das Redes Wireless
Wi-Fi: os protocolos 802.11

UMTS: os protocolos CDMA

Acesso Internet em Redes Celulares
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Mobilidade: enderegamento e encaminhamento

IP Movel

Mobilidade em redes celulares: encaminhamento e hand-off

Impacto nas camadas protocolares

IP Multimedia Subystem: evolucdo e convergéncia de Redes Wireless

3. Protocolos Multimédia

e Caracteristicas das Aplicagdes Multimédia
e Streaming de Audio e Video
- RSTP
e Limitacoes do Best Effort
- Necssidades do VolP
¢ Protocolos para Aplicagdes em Tempo Real
- RTP - RTCP - SIP - H.323
¢ Necessidades de QoS
- Exemplos
¢ Implementagéo de QoS
- Mecanismos de Escalonamento
- Disciplinas de Servigo
e Arquitecturas de QoS
- Servicos Integrados (Intserv) e Diferenciados (Diffserv)
e Protocolo de Reserva: RSVP

4, Gestao de Redes

e Mecanismos de Gestao e Monitorizacao de redes

¢ Infra-estrutura de Gestao de Redes

e Caracteristicas da Internet Standard Management Framework
- SM: Structure of Management Information

- MIB: Mangement Information Base

- SNMP: Simple Network Managemet Protocol

Administragdo e Seguranca

Configuragao de Firewalls

Qualidade de servico e tolerancia a falhas

Escalabilidade, performance e balanceamento de carga

Método de Avaliagao

A luz das directivas de Bolonha, pelas quais esta cadeira se orienta, a avaliagdo tem uma forte
componente de trabalho de pesquisa orientada a realizar pelos alunos. Para tal é fundamental
a assiduidade as aulas, tanto tedricas (onde seréo apresentadas os principais temas da
cadeira, assim como os tépicos a desenvolver em trabalho individual pelo aluno), como as
praticas (onde serao realizadas as actividades de pesquisa dirigida e os projectos de
avaliagao).

Desta forma, a avaliagdo a esta cadeira sera realizada preferencialmente de forma continua,
sendo a assiduidade tida em conta. De acordo com o regulamento em vigor no Departamento
de Ciéncias da Cominicagao, Artes Tecnologias da Informacao, € obrigatdria a presenca a pelo
menos 75% das aulas (tedricas e praticas).

Prevé-se por outro lado, que sejam realizados um minimo de 2 projectos de Laboratdrio, com
entrega faseada ao longo do semestre.

Assim, a avaliagéo continua sera feita do seguinte modo:
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Assiduidade as aulas 10%
Trabalhos de Laboratério 40%
Frequéncia Final 50%

A aprovacao na cadeira através deste método sera obtida com um minimo de 10 valores da
média resultante.

Caso contrario, a avaliagao sera feita em exame de 22 época, sendo este composto por uma
prova tedrica complementada por uma prova pratica realizada em ambiente laboratorial.

Materiais de Apoio

O conteudo da cadeira segue de muito perto o livro “Computer Networking - A top-down
approach featuring the Internet” (3th Edition)” de J. Kurose e K. Ross, sendo todo o material
das aulas teéricas (PowerPoints) disponibilizado ao longo do semestre.

Para as aulas praticas de Laboratério serao fornecidos guides que descrevem os trabalhos a
realizar em cada sesséao.
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