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Funcionamento, Interfaces e Arquitectura

®  Arranque m  Objectivos
® [nterrupcoes e Excepcles e Explicar o funcionamento
m  Modos de Funcionamento basico do de um SO
m  Servicos do Sistema Operativo e Descrever os servicos e
N interfaces que o SO fornece
" Interfaces Utilizador aos utilizadores, aplicacbes e
m System Calls outros sistemas
m Tipos de System Calls e Apresentar as varias
®  Programas Sistema arquitecturas de um sistema
_ N _ operativo
® Design e Implementacédo do Sistema
Operativo
® Arquitectura de Sistemas Operativos

Nocéo de Maquina Virtual
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Arranque do Computador

Designado por Bootstrap, € composto pelos seguintes passos

® Uma sequéncia inicial de instrucfes simples € executada a partir de
memoria nao volatil (flash, EEPROM, ..), que acede aos primeiros
blocos do disco e traz para memaoria um programa com mais
funcionalidades (Boot Primario)

m Este carrega seguidamente Boot Secundario que esta armazenado
numa zona especifica do disco magnético (ex.: GRUB)

B Este programa, capaz de aceder ao SGF do disco e de dialogar
com o utilizador, carrega o ficheiro com o codigo executavel do
sistema operativo em memoria

m Comeca entao a inicializacao do sistema operativo:

e E criada a primeira kernel task que comeca por detectar as
caracteristicas do hardware CPU, memoria, perifericos e
carregar 0s respectivos gestores.

e E criado o primeiro processo utilizador (init process) que realiza
a inicializacao do servicos sistema de acordo com um conjunto
de scripts e ficheiros de configuracao

m O sistema Operativo uma vez inicializado, fica a espera de pedidos
de servicos
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Funcionamento Baseado em Eventos

® Quando nada acontece, o SO esta num ciclo de espera
e System Idle Process
m O funcionamento de um SO ¢é “event driven”, reagindo a:

e Interrupcdes: geradas por hardware que necessita de
intervencao

» Timer. Operacao de E/S, interaccao com utilizador
e ExcepcoOes: Software Interrupts ou Traps gerados por software
» Erros de execucéo ou pedidos de servicos explicitos ao SO

m O Sistema Operativo utiliza mecanismos de proteccao contra 0s
possiveis erros das aplicacoes

e Processos gue entram em ciclo sem fim

e Processos que tentam aceder uns 0s outros ou ao proéprio SO
provocando erros
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Conceito de Interrupcéo

® Uma interrupcao é um evento despoletado por um sinal eléctrico que
transfere o controle para uma rotina de servico associada

B A correspondéncia entre o tipo de sinal e a rotina é feita atraves de
um vector de interrupcdes que contém os enderecos de todas as
rotinas de servico para um dados sistema.

® O mecanismo de interrupcao deve salvaguardar o contexto de
execucao e estado do processador no ciclo em que esta ocorreu.

®m Existe uma hierarquia de servico associadas as interrupcoes.

e Durante a execucao do tratamento de interrupcéao, todos as
InterrupcOes de prioridade inferior sédo desactivadas

® Uma interrupcao também pode ser gerada por software, quer por um
erro ou pela execucao de uma instrucao do processador.

e E nesse caso geralmente designada por excepcéo
m O Sistema Operativo € comandado por interrupcoes.e excepcoes
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Gestéo de Interrupcoes

® Quando ocorrem interrupcdes ou excepcodes, o SO realiza um
conjunto de accles essenciais para a coeréncia do sistema:

m Guarda o estado do CPU salvaguardando os valores dos registos
e do Program Counter em memoria

e System Stack (pilha sistema).

m Determina o tipo de interrupcdo que ocorreu atraves de um
mecanismo hardware que dirige o controle para o endereco
armazenado num endereco pré-determinado

e Vector de Interrupcoes (ou Interrupt Vector Table)

B Varios servicos podem estar associados a um mesmo nivel, o que
obriga a que a origem seja determinada através da consulta dos
periféricos associados a esse nivel.

e Polling

m A cadatipo de interrupcao estao associados segmentos de
codigos distintos, que realizam 0s servi¢os associados a cada tipo
de interrupcao

e Interrupt Handlers
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Vector de Interrupcdes

Exception
Handler

Device
Driver

System
Call

Evetjt Id ‘
Event Id Event Type Handler Address
0 Division by Zero -
; Invalid- .C.)pcode —
» 14 Page Fault L y

32 Hardware Interrupt -~ / |
1”2.8 Soﬂwar; 'Interrupt — .

255

m O identificador de evento € utilizado para enderecar uma tabela,
designada por Vector de Interrupcdes, que contém os enderecos
das rotinas de tratamento de cada tipo de evento (Event Handler)
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Proteccéo do Nucelo

® O nucleo do SO tem de estar protegido das
aplicacoes (falhas, virus, etc...)

B Paraisso, o SO utiliza pelo menos dois niveis Ring 2 —_—
0o onZ .o 0 _no irec
de privilégio distintos Execution
_ Ring 1 of User
e Funcionamento em Dual Mode and OS

Requests

e Modo Utilizador e modo Supervisor

® Privilégio implementado em Hardware: Host Computer
System Hardware

e Distingue a execucao de cédigo em modo
utilizador e modo supervisor (bit de modo) |mplementacso do Dual-Mode na

o Fornece instrucdes privilegiadas, que s6 ~ arquitectura Intel (CPL)
podem ser executadas em modo

Supervisor = Tk
® Na arquitectura Intel o modo de execucgao € Table ndicator J
designado por Current Privilege Level (CPL) D 3 RS
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Transicéo de Modo

USer process

execute system call

user mode
user process executing —— calls system call return from system call (mode bit=1)
\ fa
LY 7
L\ i
- | trap return
il mode bit=0 mode bit = 1
kernel mode
(mode bit = 0)

® A comutacdo automatica para o0 modo Supervisor, é despoletada
pelos seguintes eventos:

e Interrupcdes hardware, excepcoes ou traps
e Acessos a memoria fora do espaco atribuido a aplicacao
e Acessos a periféricos
e Execucao de instrucdes privilegiadas em modo utilizador
B Os system calls sdo sempre realizados em modo Supervisor

® A intervalos de tempo regulares (timer), o processador transita
para o0 modo supervisor para evitar ciclos infinitos das aplicacdes e
utilizacao indevida de recursos
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Proteccéo entre Aplicactes

®m A proteccao entre aplicacoes € criada pela nocao de espaco de
enderecamento

m Cada aplicacdo € executada dentro de uma zona de memoria exclusiva
gue contém:

e O codigo da aplicacao (pode ser partiihado em modo leitura)
e Os dados da aplicacéo
e A zona de variaveis dinamicas (pilha)

B A nocéao de espaco de enderecamento € criada pela utilizacdo de um
dispositivo hardware

e MMU - Memory Management Unit
e Cada aplicacéo tem um perfil distinto da MMU

e O kernel tem o seu proprio perfil que € automaticamente activado
pelo bit de modo

m Cada Processo tem o seu espaco de enderegcamento préprio
e Veremos mais detalhes no Capitulo 7 sobre a Gestao da Memoria

X
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System Calls

®m [nterface de programacao fornecida pelo SO
Normalmente acessivel em linguagens de alto nivel (C, C++, Java, C#)

Normalmente as aplicagcbes utilizam uma Application Program
Interface (API) que encapsula o acesso directo aos system calls

® As APIs mais utilizadas sao a Win32 API para Windows, a POSIX API
para praticamente todas as versdes de UNIX, e a Java API para a Java
Virtual Machine (JVM).

B Motivos para utilizar APIs em vez dos system calls directamente
e Portabilidade — independéncia da plataforma
e Esconder complexidade inerente aos system calls
e Acréscimo de funcionalidades que optimizam o desempenho

m O acesso aos system calls esta implementada em bibliotecas que sao
carregadas com as aplicacoes
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Exemplo de Utilizacéo

B Sequéncia de System Calls para copiar o conteudo de um ficheiro
para outro

source file p-| destination file

£ Example System Call Sequence i

Acquire input file name
Write prompt to screen
Accept input

Acquire output file name
Write prompt to screen
Accept input

Open the input file
if file doesn't exist, abort

Create output file
if file exists, abort

Loop
Read from input file
Write to output file

Until read fails

Close output file

Write completion message to screen

Terminate normally

3

o
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Exemplo de Programa

main{int argc, char *argv[])

{
. :Zize—fd dest_fd/ Utilizacdo de System Calls para realizar a
char buffer[1024]: cc')pla de um ficheiro
if (argc '= )4
fprintf (stderr, "Usage %5 <source> <destx“n", argv[C])}:
exit(l):
}
if {((source fd =|open{argv[l], © RDONLY}} = -1} {
fprintf(stderr, "Cannot open file %*s''n", argv[l]):
exiti{l):
}
if ((dest_fd =|open(argv([Z], O CREAT|O RDWR, 5 IREAD|5 IWRITE))| = -1} {
fprintf (stderr, "Cannot create file %=\n", argv[Z]):
exitc (1)
}
while ({(count =|read(source_fd, buffer, sizeof(buffer)))} > 0} {
fprintf(stderr, "Read %d bytes from fd %d4d\n", count, source fd):
if ﬂwritetdest_fd, buffer, count)| != count)
fprintf(stderr, "Could not write to file %s'\n", argv[2]):
el=e
fprintf(stderr, "Wrote %d bytes to £d %d\n", count, dest fd):
}
close (source_fd);
close (dest fd):
}
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Exemplo da API - Windows Standard

m A funcédo ReadFile() da Win32 API
e Uma funcao para ler o conteudo de um ficheiro

return value

'

BOOL ReadFile ¢ (HANDLE file,
LPVOID buffer,
T DWORD bytes To Read, | parameters
LPDWORD bytes Read,
LPOVERLAPPED ovl) ;

function name —

m Descricao dos parametros de ReadFile()

e HANDLE file - o descriptor do ficheiro a ler
LPVOID buffer - um buffer onde os dados irdo ser colocados
DWORD bytesToRead - o nUmero de bytes a ler
LPDWORD bytesRead - o nimero de bytes lidos na ultima leitura
LPOVERLAPPED ovl - indica se dever ser usada leitura entrlacada
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Exemplo da APl UNIX Standard

NAME

read — read from a file descriptor

SYNOPSIS

#include <sys/types.h>
#include <unistd.h>

int read(int f£d, char *buf, siza_t count) ;

DESCRIPTION

read reads up to count bytes from file descriptor fd into
the buffer starting at buf.

RETURN VALUE

On success, the number of bytes read are returned (zero
indicates end of file). On error, -1 is returned, and
errno 15 set appropriately.
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Transicéo para os Syscalls em Linux

Espaco Utilizador Espaco Sistema
Aplicacao Biblioteca Seleccao Funcionalidade
read (file)

read_wrapper()
| - Argumentos
- N? cde system call

- Transicédo systema
syscall_entry

- |dentifica syscall
- Valida argumentos
- Invoca syscall

, Sys_read()
- Efectua syscall

syscall_return

- Transfere dados

- Posicionaresultado
- Transicdo utilizador

- Resultado
- Return

-Trataresultacos |

- Continua

F 3
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Detalhe da Transicéo em Linux i386

UserProcess

main() INT 0x80

int i, sum=0;

syscall_handler()

for (i =0; < 100; i++)(

/% Nev syseall ssplemessatisac/

/ systen_calls
" 0] i P anEnnvn Trap, w2V
printf(“%d\n". i) we T
shirs e, 20, 14
Sum = sum * woes 24, 3, s20
" - RT' /* It's & system call */
"n.g Y, FRIME_S (FYYSCRLL ID)

) eniti ey, Duire, ¥§
mo
} pea ayeaail_allowes, e

savi Nk_syszalle - 3, 74
Sgew/i 24, N, =0

bad
/* Return ENONYS
wvi -(EWaY, n

~global aymcall tet

rexi

~.q . PRREE R (M), T2
3P, PRIME_D(PREC), 72
. 4 12
3W. PRANE_N(FIFC), 3
Tec_fomm_syecall, t30

IR0

Licdes de Sistemas Operativos 2.17



Implementacéo dos System Calls

m A cada system call é associado um namero inteiro

e A interface mantém uma tabela com o endereco de cada system call
handler que € indexada pelo nimero do system call

m Através desta tabela, o respectivo handler € invocado no kernel
e Os parametros do system call sao transferidos para o kernel

e Uma vez executado, o resultado e os parametros de retorno sao
transferidos para o programa utilizador, como se tivesse havido uma
invocacgao de uma funcéo normal

m A aplicacdo que invoca o system call ndo precisa de saber como este é
implementado

e SO precisa de obedecer a sintaxe da API (assinatura do método) e
esperar pelos resultados da invocacao

e Precisa de conhecer a semantica associada ao system call
e Os detalhes da interface sistema séo escondidos pela API

» Sao geridos por uma biblioteca fornecida pelo sistema — camada
funcional que é incluida na aplicacdo no momento do
carregamento do ficheiro executavel
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Mecanismo dos System Calls

user application

open ()
user
mode
system call interface
kernel
mode A
L 5| - open ()
: Implementation
i » of open ()
system call
return
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. Linux System Calls Numbers

* This file contains the system call numbers.

*f

t#define _ NR restart syscall ] Arqurtectura X86 (32 b|tS)
#define _ NR exit 1

#define _ NR fork 2

#define _ NR read 3

#define _ NR write - . . .
#define _NR open 5 Arquitectura ia64 (64 bits)
#define _ NR close 8

#define _ NR waitpid 7

#define _ NR creat 8

#define _ NR link 9

#define _ NR unlink
#define _ NR execve
#define _ NR chdir
#define _ NR time
#define _ NR mknod
#define _ NR chmod
#define _ NR lchown
#define _ NR break
#define _ NR oldstat
#define _ NR lseek
#define _ NR getpid
#define _ NR mount
#define _ NR umount

3

[ S S S S S SO SO Y
2 O W0 M- ;s W R

s8]

#define _ NR setuid 23
#define _ NR getuid 24
#define _ NR stime 25
#define _ NR ptrace 26
#define _ NR alarm 27
#define _ NR oldfstat 28
#define _ NR pause 29
#define _ NR utime 30
#define _ NR stty 31
#define _ NR gtty 32
#define _ NR access 33
#define _ NR nice 34
#define _ NR ftime 35
#define _ NR sync 36
#define _ NR kill 37
#define _ NR rename 38
#define _ NR mkdir 39
#define _ NR rmdir 40
#define _ NR dup 41
#define _ NR pipe 42
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.data
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Linux Syscall Table

ENTRY (syﬂ_call_table)
sys restart syscall

sys_exit
sys_fork
sys_read

sys write
sys_open
sys_close
sys_waitpid
sys_creat

sys link

sys unlink
sys_execve
sys chdir
sys_time

sys _mknod
sys_chmod
sys_lchownlé
sys ni syscall
sys_stat
sys_lseek
sys_getpid
sys_mount
sys_oldumount
sys_setuidlé
sys_getuidlé
sys stime
sys_ptrace
sys_alarm
sys_fstat
sys_pause
sys_utime
sys_ni syscall
sys ni syscall
sys_access
sys_nice
sys_ni syscall
sys_sync
sys_kill
sys_rename
sys_mkdir

sys rmdir
sys_dup
sys_pipe

/\\.'

/-&

/iv

/dz

/i(

¥ i
%
/ir

/\&

/\i'

/% 0 —0ld "setup()" system call, used for restarting ¥/

As rotinas sao invocada pela instrucéo:

5 %/ .
call *ia32 sys call table(, %rax,8)
No ficheiro:
o arch/x86/include/asm/unistd 32.h
15 %/
cld break syscall holder %/
20 %/
25 %
30 */
old stty syscall holder ¥/

old gtty syscall holder %/

35 - old ftime syscall holder ¥/

40 ¥/
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Windows Syscall Table

m Uma tabela contendo os nomes dos System Calls e os respectivos
valores para cada uma das versdes do sistema:

[
e Cada elemento da tabela € do tipo:

struct SCENTRY {
char® name:;
int X[17]:

m Utilizacao
e Nome: syscalls[syscall number].syscall name
e Valor: syscalls[syscall number].x[system_version]
B O mecanismo de entrada no kernel é semelhante ao do Linux
e Usa a instrucao int $0x2e para comutar para o modo de privilégio maximo

e Mais detalhes em:
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Passagem de Parametros em Linux

B Na arquitectura Intel x86, os parametros sdo passados nos registos
e Registo eax contém o numero do syscall

e Registos ebx, ecx, edx, esi e edi contém os primeiros 5
argumentos

e No caso de haver mais, sao passados por referéncia, sendo o
endereco da sua localizacao passado por registo.

e O valor de retorno do syscall é enviado através do registo eax.

B Todos os argumentos passados para o kernel tém de ser validados
por este

e Evitar utilizacao de recursos n&o autorizados ou n&o existentes

e Evitar acessos a zonas de memaria nao pertencentes ao espaco
de enderecamento do processo

e Evitar acessos indevidos a seu proprio espaco
» P.ex.: escrever em zonas read only
m Os argumentos sao copiados por fungcbes em C e Assembly
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Invocacéo Directa de Syscalls (x86)

B Programa em Assembler que invoca os system calls write() e exit()
atraveés da instrucdo int 0x80

1 .data

2 msg:

3 .string "Hello Worldin"

4 end:

5 .long C ¥ null terminated string
&

7T .text

8 -.globl start

8 _start:
10 mowl 51, %ebx # =stdout
11 movl Sm=g, %ecx ¥ message
12 mowl 5 (end-m=aqg), %edx ¥ length
13 mowvl 54, %eax ¥ NR write = 4
14 int S0x80 ¥ call kernel
15
16 mowvl S0, %ebx ¥ exit wvalue
17 mowl 51, %eax ¥ NR exit = 1
18 int S50x80 # call kernel
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Invocacéo Directa de Syscalls (ia64)

m Ainvocacao dos system calls na arquitectura 64 bits é feita atraves da
Instrucéo syscall

m Utiliza os registos rdi, rsi, rdx, r10, r8 e r9 para 0s argumentos e 0 rax
para o numero do system call.

00 =1 gy Ln oo (B
m
a
(%N

.global

10 start:
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.data
.asciyr "Hello, Worldswn™
.long C

. CEXT

_start

# write(l, m=g, =izeof (m=g))

mowv $1, %rdi

mowv Sm=g, %r=i

mowv 5 (end-m=g), %rdx
mow 51, %rax

syscall

f exit(0)

xor 2rdi, %rdi
mow 560, %rax
syscall

2.25
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file handle 1 is stdout

address of stri
number of bytes
system call 1 1
call kernel to

we want return
system call &0
call kernel to

ng to

= write

write

code 0
1= exit

exit

LA




Invocacéo através da Libc

®m Programa em C que invoca a funcéo de biblioteca printf(), que por
sua vez chama o system call write()

#include <stdio.h>
int main ()

{

printf ("Greetings”); |«

retum o;

}

standard C library

mode
erite ()
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Utilizacéo de sysenter/sysexit

® Na arquitectura Intel a partir do Pentium |l, existem duas instrucoes
permitem a realizacao de system calls mais rapidamente

e sysenter permite a entrada no sistema sem passar por uma
interrupcao software

e sysexit permite a saida do kernel pelo mesmo mecanismo

e O kernel linux utiliza estas instrucdes preferencialmente a
partir da versao 2.6

® A invocacao destas instrucoes faz-se pela invocacao directa de
codigo assembler colocado pelo kernel numa pagina especifica de
todos os processos (virtual dynamic shared object - vdso)

e O ponto de entrada € designado por kernel_vsyscall
e Endereco pode variar por distribuicao e formato executavel
® Mais detalhes em:
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http://manugarg.googlepages.com/systemcallinlinux2_6.html
http://www.codeguru.com/cpp/w-p/system/devicedriverdevelopment/article.php/c8223
http://www.codeguru.com/cpp/w-p/system/devicedriverdevelopment/article.php/c8223
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.data
msg:

LBtring
end:

dlong 0O

. CEext

.Jlobh]l main
main:
mowvl
mowvl
mowvl
mowvl
call

ol

mowl
call
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Sequéncia de Invocacéo

B Programa em Assembler que invoca os system calls write() e
exit() atraveés das instrucdes sysenter/sysexit

"Hello Worldywn™

1, %Febx
msgy, %ecx

end-m=g), FTedx

Iy Ay A AR

(
4, Feax
*Tgs:0x10

£0, %ebx
21, %Feax
*ZTgs:0x10

2.28

null terminated string

stdout

message

length

NR write = 4

call V5DO entry point
exit walue

HE exrit = 1

call VD50 entry point




Passagem de Parametros nos System Call

B E necessario trocar mais informacéo do que a identificacdo do system call
e Parametros de entrada e saida

e O tipo exacto e quantidade de parametros a passar e receber varia
como SCeo OS

m Trés métodos genéricos sao utilizados para passar 0s parametros para o
SO

e Mais simples: passar os parametros nos registos do processador
» Método utilizado no Linux
» Em alguns casos pode haver mais parametros do que regs.

e Os parametros sédo guardados num bloco ou tabela em memdria e 0
endereco do bloco é passado como parametro num registo

» Método utilizado no Windows e Solaris

e Os parametros podem ser empurrados (pushed) para a pilha pela
aplicacao, e puxados (popped) pelo SO
m Estes dois ultimos métodos nao limitam o nimero e comprimento dos
parametros passados

e Sempre que ha passagem de dados por referéncia estes tém de ser
copiados para o kernel (in) ou para o processo utilizador (out)

e Caso das operacoes de I/O que realizam transferéncias de dados
importantes (leitura ou escritura de ficheiros ou rede)
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Passagem de Parametros por Referéncia

— X

register

X: parameters
for call

—™ use parameters code for
load address X / from table X system
B

system call 13 call 13

user program

operating system
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Passagem de Parametros na Pilha

Arquitectura Intel 32 bits (IA32)

Offset Conteldo da Pilha = TMH';%;
. —» | old “EBP Addresses
16(%ebp) 3° argumento da funcéo T —
~ s funcih :
12(%ebp) 2° argumento da funcéo b arame b
~ fon param #2 - 120%ebp)
0 (0]
8(%ebp) 1° argumento da funcéo ] B(%ebp)
4(%ebp) Endereco de retorno (EIP) old %eEIR
old %EEF  Je+—| “%EEBF
0(%ebp) Anterior EBP ocal var#l _f— -40%ebp)
local var #2  p-—- -B{%ebp)

-4(%ebp) Primeira variavel local 5

saved Yoreg

-8(%ebp) Segunda variavel local

| saved %reg Je— | %ESP

-12(%ebp) Terceira variavel local
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Uma implementacéo simples da libc (x86)

m Exemplo de implementacao simples da funcéo de invocacao do syscall
write (fd, buffer, count) a partir de um programa em C:

Cext
.glokl my write

.type _my write, @function
_my write:

_ ] Salvaguarda do stack frame

pushl febp f* Save previous stack frame */ . ST ~

—— : anterior e inicializacéo do stack
mowl %(esp, %ebp| /% Initialize current stack frame */

frame corrente
pushl febx fS* =mave used regs */ .
o Salvaguarda dos registos
pushl fFecx .
pushl  fedx utilizados
movl 8(%ebp), %*ebx | /* file descriptor */ Passagem dos argumentos da
movl 12 (tebp), %ecx [ =buffer—=/ fungéo invocada para os
mowl 16 (%ebp), %Fedx| f* =3ize */ registos adequados
movl $4, %eax /* syscall write */ Carregamento do n° de syscall
int £0x80 f* jJump to kernel sysentry */ e passagem para o kernel
popl  %edx /* restore used regs */ Restauracéo do contexto do
Fﬂpi zel‘z“  > contexto anterior & invocacéo e
a ebhx 0 a

Bep retorno ao programa principal
mowl febp, %es=p
popl febp
ret
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Uma implementacéo simples da libc (ia64)

B A implementacao na arquitectura 64 bits € muito mais simples, pois a
convencao de passagem de parametros do compilador € muito
parecida com a dos system calls:

ll,-'#
* This interface uses the gcc calling convention for ia6g4:
* Left to right args are passed in registers rdi, rsi, rdx, rcx, r8, ro...
* The iat4 syscall argument convention is rdi, rsi, rdx, rl@, r8, and r9,
* with the sycall number in rax.
* Since the following system calls only use three args, the registers are already
* set for the syscalls and there is almost nothing to be done.
*/
Ltext
.globl my write
.type _my_write, {@function
_my_write:
MoV $1, %rax /* syscall write */
syscall /* jump to kernel sysentry */
ret
.globl _my_read Carregamento do n° de syscall em rax
-type  _my read, @function e passagem para o kernel
_my_read:

movg @, %rax /* syscall_read */
syscall /* jump to kernel sysentry */
ret
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Referéncias de Cédigo do Kernel

Para aprofundar estes conceitos aconselha-se a andlise de alguns excertos de codigo
do kernel disponiveis em:

m Definicdo dos numeros de System Calls
o
m Tabela de System Calls
o
m Pontos de entrada no Kernel
e int $80 system_call
4
e sysentry system_call
4
m Criacao do Virtual Dynamic Shared Object (VDSO)
o
B Teste e cOopia de argumentos dos System Calls (in/out)
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Tipos de System Calls

m Controle de Processos
e fork(), exec(), wait(), exit(), kill(), ...
m Gestao de Ficheiros
e open(), creat(), read(), write(), seek(), ...
m |PC
e pipe(), dup(), shmat(), shmget(), ...
m Gestao de Periféricos
e mount(), umount(), ioctl(), read(), write(), ...
® Informacgao e manutencao
e stat(), time(), chmod(), ...
®m Comunicacgoes
e socket(), bind(), connect(), send(), receive(), ...
® Debug
e ptrace()
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Servicos do Sistema Operativo

m Os servigcos mais evidentes do SO sao as funcodes directamente
relacionadas com o utilizador:

B Interface Utilizador — quase todos os SOs fornecem um tipo de Ul
e Command-Line Interpreter (CLI)
e Graphics User Interface (GUI)
e Batch

B Execucao de programas — 0 sistema carrega um programa em memoria,
executa-o e termina-o, reportando eventuais erros.

m Operacoes de I/O - Um programa em execucao requer operacoes de 1/O
relativamente a ficheiros ou periféricos.

m Operacgoes relativas ao Sistema de Ficheiros — a grande maioria de
operacOes das aplicacdes tém a ver com

e ficheiros: ler, escrever, apagar, mover
e directérios listar, procurar, gestao de acessos
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Servicos do Sistema Operativo (Cont.)

m ComunicacOes — troca e/ou partilha de dados entre aplicacdes residentes
no mesmo computador ou em computadores ligados por rede

e Podem ser feitas por memoria partilhada ou através de mensagens
(pacotes movimentados pelo SO atraves de protocolos)

m Deteccao de Erros — 0 SO tem de estar constantemente a par de todos 0s
erros, a tentar reporta-los ou mesmo corrigi-los.

e Podem ocorrer no CPU ou na memoaria, periféricos ou na maioria dos
casos, em programas utilizador

e Para cada tipo de erro, 0 SO toma a acc¢éo apropriada para garantir a
continuidade da execucéo do sistema como um todo

e Facilidades de debug podem aumentar as capacidades dos utilizadores
0 programadores utilizarem o sistema correctamente
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Interface Utilizador - CLI

Command Line Interpreter permite a execucao directa de comandos

m A implementacao pode ser realizada no kernel ou num programa
sistema

e Podem ter inUmeras variantes
» Os mais conhecidos sao os “shells”

e Principio: léem um comando da consola do utilizador e
executam a accao correspondente

» Os comandos podem fazer parte do proprio interpretador
» Ou podem ser realizados em programas separados

Neste ultimo caso adicionar novos comandos nao
requer a modificacao do interpretador

E o caso do shell Unix e MS-DOS
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LicOes de Sistemas Operativos

Windows CLI

e+ C:\WINDOWS\system32\cmd.exe

C:\Documents and Settings\Jose Rogado\My Document
Uolume in drive C has no label.
Uolume Serial Number is S5F27-105E

Directory of C:\Documents and Settings\Jose Rogado\My Documents

11:54 <DIR>
11:54 <DIR> -
15-07-2005 18:28 <DIR> Altova Projects
17-06-2005 15:36 <DIR> Bluetooth Exchange Folder
06-10-2005 11:49 <DIR> Docs
27-06-2005 09:18 <DIR> Ensino
12-08-20605 19:36 <DIR> Luv
04-07-2005 11:30 <DIR> Mail
B7-08-2005 01:55 <DIR> Albums
03-10-2005 16:31 <DIR> Downloads
19-06-2005 01:14 <DIR> eBooks
01-07-2005 14:30 <DIR> Music
31-08-2005 23:44 <DIR> Pictures
13-07-2005 23:00 <DIR> Skype Pictures
06-07-2005 12:57 <DIR> Skype Received Files
31-07-2005 20:41 <DIR> Uideos
28-08-2005 13:20 <DIR>
0 File(s) 0 bytes
17 Dir(s) 46.107.586.560 bytes free

C:\Documents and Settings\Jose Rogado\My Document

Windows IP Configuration

Ethernet adapter Wireless Network Connection:
Connection-specific DNS Suffix . : homenet.pt
IPAddress. . . . . . . . . . . . : 192.168.1.6
Subnet Mask . . . . . . . . . . . : 255.255.255.0
Default Gateway . . . . . . . . . : 192.168.1.1

Ethernet adapter Local Area Connection:

Media State . . . . . . . . . . . : Media disconnected

C:\Documents and Settings\Jose Rogado\My Documents>
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Unix CLI

jrogado@jqgr-dsktp:~/system$| pwd o
/home/jrogado/system bash
jrogado@jgr-dsktp:~/systenS cd ..
jrogado@jgr-dsktp:~S cd ..
jrogado@ijgr-dsktp:/homes 1s
jrogado
jrogado@jgr-dsktp:/homeS cd -
/home/jrogado
jrogado@jgr-dsktp:~S
ArchitectureLectures.pdf Mail system The Linux Kernel HOWTO.pdf
Consumofiguas. sxc network test traffic-test
Desktop Ola.sxw test.c TransfParqueExpo
Downloads Photos  test-page TransfParqueExpoColor
jrogado@jgr-dsktp:~S
total 3516
-rw--—----- 1 jrogado jrogado 3173520 2005-10-15 14:14 ArchitectureLectures.pdf
-rw-r--r-— 1 jrogado jrogado 5278 2005-08-22 13:00 ConsumocAguas.sSxc
drwxr-xr-x 3 jrogado jrogado 4096 2005-10-13 02:13 Desktop
drwxr-xr-x 4 jrogadec jrogado 4096 2005-08-08 23:2¢ Downloads
drwx-—-—--- 7 jrogado jrogado 4096 2005-08-05 12:20 Mail
drwxr-xr-x 2 jrogado jrogado 4086 2005-10-15 16:15 network
-rw—-r--r-— 1 jrogado jrogado 7812 2005-08-09 00:06 Ola.sxw
drwxr-xr-x 2 jrogado jrogado 4096 2005-08-22 00:51 Photos
drwxr-xr-x 2 jrogado jrogado 4096 2005-10-16 17:27 system
-rwxr-xXr-x 1 jrogado jrogado 11515 2005-10-01 17:36 test
-rw-r—--r-— 1 jrogado jrogado 31 2005-10-01 17:36 test.c
-rw—-r—-—-r—— 1 jrogado jrogado 4396 2005-08-11 13:58 test-page
-rw-r--r-— 1 jrogado jrogado 120750 2005-09-30 10:55 The Linux Kernel HOWTO.pdf
Spy=s=== 1 root root 954 2005-10-13 23:18 traffic-test
-rw-r--r—— 1 jrogado jrogado 77807 2005-08-22 13:16 TransfParqueExpo
-rw-r--r—— 1 jrogado jrogado 132393 2005-08-22 13:25 TransfParqueExpoColor
jrogado@jgr-dsktp:~5 |«
main()
{
printf ("Hello\n"});
}
jrogado@jgr-dsktp:~$ . e
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Scripting

m Os CLIs também possibilitam a execucdo de uma sequéncia de
comandos ou instrugoes, designado por script

e Constituem uma linguagem de programacéao especifica do
sistema

®m E aforma mais utilizada para realizar tarefas de configuracdo ou
manutencao do sistema

e No decorrer do Bootstrap, sao executados centenas de scripts
gue permitem o arranque da totalidade dos servicos
associados ao Sistema Operativo

m Existem inUmeras linguagens de scripting
e cmd: Windows, contidos em ficheiros .bat (batch)
e Shell: Unix, contidos em ficheiros .sh (shell scripts)

e Python: também uma linguagem de programacao,
independente da plataforma
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Exemplo de batch

title Script de Teste
fecho off

:start

cls

echo O gue pretende fazer?

echo.

echo 0. Sair

echo 1. Ir para a pasta indicada e listar o conteudo
echo 2. Listar o conteudo da pasta corrente

echo.

=et /p choice="Indigue a sua escolha: "
if #choice%=0 exit

if %choi«

5}

e®%=—=1 goto changedir

3L O

[41]

#==2 goto curdir

echo Escolha invalida: %*cholice%

echo.

panse

cls

goto start

:changedir

=et /p directory="Indigue a2 nova pasta: "
echo Changing to directory *directorys
od ¥directory®

rcardir

echo.

dir

echo.

rpanse

goto start
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Exemplo de Shell script

# Copiza todos os ficheiros C da pasta corrente
%# para a pasta passada em argumento
case "z1" in
IIII:I
echo Usage: 50 {dir}

exit 1
*)
esac

if [ -d 51 1]
then
for i in *.c

do
echo "Copving file™ S5i to 51

1T

op &1
done

echo 51 does not exist
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Interface Utilizador - GUI

m Graphical User Interface
e Mais intuitiva e com maior grau de usabilidade
e Tornou o computador utilizavel pelo publico em geral
B E uma interface mais adaptada aos computadores de uso pessoal
e Utiliza um rato, um teclado e um monitor com sistema de janelas
e |cons representam ficheiros, programas e accoes

e A movimentagao do rato e ac¢céo dos botdes podem ser programadas
de acordo com o look and feel das aplicactes

» Obter informacgéao, escolher opgoes, executar comandos, abrir
directérios ou pastas

e Criada na Xerox PARC cerca em 1973
» Generalizada com os Apple Mcintosh
B A maioria dos sistemas actuais inclui interfaces CLI e GUI
Microsoft Windows é um GUI com o CLI cmd

e Apple Mac OS X usa o “Aqua” GUI interface por cima de um kernel de
tipo UNIX, com varios shells disponiveis

e Linux tem um CLI com varias GUIs opcionais (Gnome, KDE,
Cinnamon, ...)

LicOes de Sistemas Operativos 2.44




Placa Gréafica
FB )

Placa Grafica

m De forma simplificada os diversos componentes de uma placa grafica, sao:
e GRAM: Graphic RAM
e GPU: Graphical Processing Unit
e FB: Frame Buffer
e VC: Video Controller
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Componentes Software de um GUI
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File Edit View Go Bookmarks Tools Help

nux KDE

#%e
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L

f--8 0 @O 3 |Q7 http:/fwww.ulusofona.

pt/detalh _I ® 6o I,J printscreen linux

2 (8 € ULHT -Li..

- |E8 Amazon.co.. ".

IX Netw... @Asmi‘ag& | i open

| f_'\'

/]

File Edit View Go Message Tools

—

Iriziere = Biseiizie) (Feibieel=ipe)ipel
Help

\a -

EEOOOO

4

v

Get Mail

Write Address Book

=, 8

Print 1ol

% @ 04

Reply Reply All Forward

<]

Junk

X

Delete

Folders

‘ Homepage > ... > ... » Céncias da Comuniag o @ Local Folders
‘ -4 Inbox

~® Unsent Messages
- & Drafts

»[=) Sent

@ Trash

Licenciatura em Engenharia Inform4

Director
Prof?.Doutor Manuel Costa Leite

Secretario Pedagogico
Prof. Mestre Pedro Malta

o Lo

Done

View: IAII :_I |p, Subject Or Sender

®| 0 | subject [w]|s.. |pate /| size |®]e
@Linux MAN Pages - LinuxD... = Jos... 04:23... 1KB o |4
@Parabens avoce > Jos... 10/15/.. 3KB = 0}
(-JRe: espero que leias o art... ° Jos... 10/15/... 1KB » |
#espero que leias o artigo ... ° Con... 10/15/... 1KB o
(9 Livros > Julio... 10/14f...  2KB -
[-]Sala Q3.1 > Ped.. 10/14/..  3KB -
(-JRe: Numero Caixa Geral de... » Rec... 10/13/... 4KB - |
[ MRa: Acciintne varine s Con 1NN 24 TK¥R o LI

# Subject: Si From: Pedro Malta 10/14/2005 04:37 PV

José,

O Luis Colago (933220400) pediu-me para nos encontrarmos na sala Q3.1. Sugeriu que
fosse logo 22 de manhd, mas s6 estou na ULHT de tarde. Se quiserem logo na 22 de manhd
falar, penso que sobre a disposicdo da sala, serm a minha pr ¢a, ndo hd probl Caso
necessario estou a partir das 14hna Q3.2.

Unm abrago.
PMalta
| Unread: 0 | Total: 39
o0 ONTecoy e OpTtIom -1root .
[1]+ Done display

jrogado@jqr-dsktp:

~/system$ import -window root screen.png

[l a shell |

WA 0N

@ ULHT - Li(l@ Architect l

a jrogado | 7 synapti [ mbox -] ) L]] 2
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Arquitectura e Implementacéo de SOs

A arquitectura interna dos Sistemas Operativos pode variar bastante de
uma versao para outra

Para a definir deve-se comecar por estabelecer os objectivos e as
especificacOes

Estes dependem fortemente dos objectivos e do tipo de hardware
Diferentes pontos de vista:
e Utilizadores: deve ser de facil compreensao e utilizagao, fiavel, seguro
e rapido
e Conceptores: deve ser facil de desenhar, implementar e manter, deve
ser flexivel, fidvel, eficiente e nao ter erros (bugs)
Muitas vezes estes pontos de vista ndo sao faceis de conciliar

e A funcionalidade, simplicidade e usabilidade séo dificeis de conseguir
simultaneamente

E importante separar conceitos:
e Politica: o que fazer?
e Mecanismo: como fazer?

e A separacgao garante flexibilidade em futuras mudancas
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Arquitectura Simples: MS-DOS

m Concebido para fornecer o maximo
de funcionalidades num minimo de
espaco

Applications

Command Line Utilities

I L ) 'y

B Nao é um sistema modular

e Nao tem interfaces e niveis de
funcionalidade bem definidos

System Program

m As aplicagOes acedem directamente
aos gestores de periféricos ou ao "
BIOS I

m O BIOS representa um primeiro
nivel de abstraccéo e portabilidade

*

Device Drivers

Y I 3

BIOS

-
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Arquitectura em Camadas

B O SO é dividido em varias camadas layer N
user interface

ou niveis, cada um construido em
cima do anterior (ex: sistemas de
Mainframes — VMS, Multics)

e O nivel mais baixo é o hardware layer 1

e O mais elevado é a interface

utilizador layer 0
hardware

® O principio da modularidade implica
gue os niveis sejam escolhidos de
forma a que cada um so utilize
servigcos dos niveis inferiores
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Arquitectura de tipo Unix

m O sistema Unix original era limitado pelas funcionalidades do hardware

e Minicomputador Digital PDP-11 de 16 bits e memodria segmentada
® Mas rapidamente comecou a ser utilizado em hardware mais evoluido
® E consistido por dois niveis distintos:

e Os programas sistema e as aplicacoes

e O nucleo (kernel)

» E consistido por toda a funcionalidade que esta abaixo da
interface dos system calls

» Fornece a gestao de processos, de memoria e de ficheiros, os
protocolos de rede, assim como as funcdes de mais baixo nivel

» Muitas funcionalidades para um so nivel
e As versoes Iniciais eram pouco modulares
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Arquitectura Original do Sistema UNIX

(the users)

shells and commands
compilers and interpreters
system libraries

system-call interface to the kernel

— signals terminal file system CPU scheduling
g ) handling swapping block 1/O page replacement
2 character I/O system system demand paging

terminal drivers disk and tape drivers virtual memory

kernel interface to the hardware

terminal controllers device controllers memory controllers
terminals disks and tapes physical memory
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Componentes do Sistema Unix

Adaptado de Bach, M., “The Design of the Unix Operating System”, 1986, Ed. Prentice Hall
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\_ UNIX
Processes

System Call Interface
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\— UNIX
Processes

: ©Inter-Process
File Management — ¢ Communication
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Process :
A " Control Scheduler :
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Device Drivers
I
Hardware Management
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Mode
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2.53




Evolucéo da Arquitectura Unix

application environments
and common services

kernel BSD

lenvironment

Mach

® Uma das evolugbes mais radicais na arquitectura do sistema Unix foi realizada a partir de 1985
na Carneghie-Mellon University com o projecto Mach.

e O nadcleo foi modificado a partir do sistema BSD, tendo as func¢des de mais baixo nivel sido
separadas num médulo designado por micro-nucleo Mach 2.5.

m Os servicos do sistema estdo separados do nucleo através de uma interface de mensagens
internas ao sistema

e Sistema de Ficheiros, Processos, Protocolos, etc..

m Este projecto deu origem a uma nova geracgao de sistemas
e OSF/1 MK com nucleo Mach 3.0 => Digital Unix
e Mac OS/X
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Detalhe da Arquitectura Mach 2.5

—

UNIX Processes ’ ‘ Mach Tasks User
—
4t.' - L I - - Mode

Process File Network
Management System Protocols

=R — \ . Supervisor
' Mach ABI . " Mode
Virtual Memory IPC . Scheduling |
Mach Kernel ’
 Hardware | Interrupts

.-DewceDnvers. Management = andtraps | |

m O sistema fornece dois tipos de Application Binary Interfaces (ABISs):

®  Uma de tipo Unix classico permitindo a compatibilidade com as aplicacdes
existentes

® Uma outra dando acesso as funcionalidades especificas do nucleo Mach
gue permitem implementar aplicacbes com conceitos diferentes
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Evolucéo: conceito de Micro-Nucleo

UNIX Processes ‘ Mach Tasks
UNIX ABI User
" Mode
Process File Network
Management System Protocols
! | B
Mach ABI . |
. VitualMemory - IPC Scheduling
SR e R AR SRy e R In e va s Tedel BT AR ) B Qe Supervisor
l Mach micro-Kernel Mode
DewceDn Vers : ....... e i 'IAr'it“e'r'ﬁJbt's' o
E . Management  andtraps

- PR, ssssnaad

B O Sistema Mach 3.0 baseia-se no conceito de micro-kernel e torna-se ainda
mais modular

e As servicos do sistema séo implementadas em servidores que se
executar em modo utilizador

e SO 0os componentes basicos correm em modo supervisor: o y-kernel
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Comunicacéo por Mensagens

Process A Process B
Application User code Liser code
Emulation Emul. lib Emul. lib
e o ] o
- —— I
Service ¥ Y o ¥
TTY server File server Frocess mgr
Kernzl Mach Kernel

B A comunicacao entre as aplicacoes e os servidores faz-se por
mensagens

m Utilizacao de um mecanismo de comunicacao entre processos
e MACH Inter Process Communication (IPC)
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Um system call UNIX em Mach 3.0

Invocacao do system call através de um
software interrupt no contexto da aplicacao.
Transic&o para o p-Kernel, que detecta a
invocacao de uma funcionalidade UNIX.
Envio de uma mensagem do p-Kernel ao(s)
servidor(es) UNIX, com os parametros do
system call invocado.

Recepcédo da mensagem pelo servidor,
identificacdo do system call e execucédo da
funcionalidade invocada.

Possivel interaccéo entre o servidor e a
aplicacao, caso haja transferéncias de
dados por referéncia (caso p. ex.: do read
ou do write)

Envio da mensagem de retorno do servidor
ao pu-Kernel contendo os resultados do
system call.

Recepcédo da mensagem pelo p-Kernel e
criacdo do contexto para retornar os
resultados a aplicacao

Retorno do software interrupt para a
aplicacéo que invocou o system call.
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Critica da Arquitectura Micro-Nucleo

m Beneficios:
e Mais facil modificar e manter o micro-nucleo
e Mais facil suportar novas arquitecturas hardware
» Todas as dependéncias estdo concentradas no micro-nucleo
e Mais fiavel e seguro
» Menos codigo em modo “supervisor”
m Desvantagens:
e Pior desempenho na comunicacéo entre servicos e entre estes e o nucleo
e Versoes posteriores voltam a repor os servidores em modo supervisor
m Referéncias
e Mach 3.0
4
e Chorus OS
4
e Micro-nucleo Minix 3

»
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http://www.cs.cmu.edu/afs/cs/project/mach/public/www/mach.html
http://www.experimentalstuff.com/Technologies/ChorusOS/index.html
http://www.minix3.org/doc/herder.html

Heranca: Arquitectura Modular

B A maioria dos sistemas operativos modernos sao baseados em arquitecturas
modulares

e Utilizam uma aproximacéao orientada aos objectos

e Os principais componente funcionais sao independentes e comunicam por
interfaces bem definidas

e Os componentes podem ser carregados dinamicamente no nucleo
m Aproximacao inspirada no conceito de micro-nucleo
e Separacdo em camadas com niveis de abstraccao distintos

e Isolamento das funcionalidades basicas numa camada independente dos
servicos de mais alto nivel

e Implementacao dos servigos sistema em modulos distintos, com
possibilidade de configuracéo dinamica

e Manutencao dos servicos em modo supervisor para garantia de
desempenho

®m Arquitecturas actuais, flexiveis e dinamicas
e EXx: Mach OS, Linux, Windows
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Arquitectura Unix Modular

Multip_le Multiple
Execution File System
Formats Formats

Multiple
Pty MU Itiple
Mapping Execution Wirtual File Schedﬁling
=upport System Folicies
Wirtu al
hemory Scheduler
Framework Framuwork
_ore
Kearnel
' Cynamic ML_JItipIe_
Multiple Loading Support
storage
Devices 10 Network

Streams Frotocols

MU ltiple Heterogeneous
Streaming M etwork
Folicies Environment

Adaptado de Vahalia, U., “Unix Internals: the new Frontiers”, 1995, Ed. Prentice Hall
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Arquitectura Genérica Linux
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Map of GNU/Linux Operating System Internals

" user system dat t
layers y ata ne
desktops system services data processing network servers
) yum apt scripting
engines  xice Gnome E rpom  dpkg  Perl  awk  Python  xinetd Apache sshd
A \ 77
: ggxlecress \ GTK+ t D-Bus syslogd crond Ruby  PHF data/ne
: :lr'\]‘f:fgg{l'el;tcetr:re ‘\ hald udev acpid DBMS AMP postfix named
cups p<:m m MySQ rsync FTP
Network
Ipd X s hotplug  klogd PostgreSQL  samba iSCSI portmap Manager
user access  system control files control network adm
control man adduser printf’  top  jobs  printenv dd In du rm Is df cp netstat  route

- administration  _ oy A e
- basic utilities i bash  chown ce kil

- configuration ' |

.. socklist wget  host

chmod  login pwd tcpdump iptables  ping

echo  getty ip ifconfig iwconfig



Arquitectura Genérica NT

System Support Service
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Russinovich, M., Solomon, D. lonescu, A.,"Windows Internals", 6/e 2012, Ed. Microsoft Press, ISBN-10: 0735648735
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Detalhe Arquitectura NT

&

Process Management g‘?}
Source: Operating Systems, Gary Nutt \

Memory Management Copyright © 2004 Pearson Education, Inc. JY(\)

File Management
Device Mgmt Infrastructure

-

Libraries

Subsy:\ﬂ Subsystem l Subsystem l
User

Supervisor e

NT Executive

NT Kernel
Hardware Abstraction Layer

I/O Subsystem

Devices
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Nocéo de Maquina Virtual

® A nocdo de maquina virtual leva o conceito das niveis de abstraccéo
até as ultimas consequéncias

e Considera a camada do Sistema Operativo como um tipo de
hardware com caracteristicas especificas

®  Uma maquina virtual fornece uma interface idéntica a do hardware
gue simula

m Os recursos do computador real sao partilhados de forma a criar a
nocdo de maquina virtual

e EXx: O sistema operativo cria a ilusao de que multiplos sistemas
operativos se estdo a executar simultaneamente

» Cada um com o seu proprio processador e a sua memoria
virtual

B Um sistema baseado em maquina virtual € uma excelente plataforma
para investigacédo e desenvolvimento de sistemas operativos

e O desenvolvimento é feito na maquina virtual, de forma a néo
interromper o funcionamento do sistema

m O primeiro OS com implementacao de maquina virtual foi o IBM VM
e VM/370 - 1972
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Arquitectura da Maquina Virtual

processes

W

kernel

hardware
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e

programming/
interface
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(0)

(a) Sistema Normal
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(b) Maquina Virtual
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Detalhe
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_|_ Guest Apps

Host Apps
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Guest O3
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Host OS !
(Hypervisor) ]
1

1

Hardware
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Gestéo dos System Calls

Guest Application

sysenter

User Guest Syscall API
Mode

Guest OS

Supervisor Host OS
Mode Hypervisor
Hardware

® Quando uma aplicacdo efectua um system call a transicao da-se
para o Host OS e nao para o Guest

B Tem de haver um mecanismo de redireccao para o Guest OS
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Gestéo de Interrupcoes

Guest Application

User
Mode Guest OS
Guest InterruptHandler ) )
Supervisor Host OS
Mode Hypervisor 1

Hardware interrupt

® Quando o hardware gera uma interrupcao, € o Host OS que realiza
0 servigco e n&o para o Guest

B Tem de haver um mecanismo de redireccao para o Guest OS
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Possiveis Implementactes

m O conceito é dificil de implementar devido a dificuldade de simular o
comportamento exacto da maquina real

e O gue acontece quando o sistema operativo hospede acede a
instrucdes privilegiadas s6 executaveis em modo supervisor?

e Utilizacdo de um VMM (Virtual Machine Monitor) para realizar a
simulacao
e Varias técnicas de implementacéo sao possiveis:
m Paravirtualizacdo: consiste em modificar o Guest de forma a

substituir todas as instrucdes privilegiadas por chamadas a funcoes
especificas do VMM

e Implica modificagcéo do sistema Guest, o que a torna pouco
utilizavel, embora permita melhor desempenho

®m Full Virtualization: consiste em interceptar as instrucoes privilegiadas
do Guest e substitui-las dinamicamente por fungdes do VMM

e Nao necessita modificacao do sistema Guest, mas tem pior
desempenho
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Exemplo: Arquitectura VMware

application application application application Ring 3 \ Direct
— = Execution
Ring 2 ’ ‘ of User
£ g ‘ - J Requests
guestoperating |  guest operating guest operating
system system system Ring 1 Binary
(Linux) \ (Windows 7) (Android) , Translation
Ring 0 VMM of OS
virtual CPU | wirtual CPU virtual CPU Requests
virtual memory | virtual memory virtual memory ' b8t Compiiter : |
virtual devices | virtual devices virtual devices ‘ Systorm Hatdworel |
Virtual Machine Monitor
r Y

host operating svstem
(hypervisor)

hardware
| _cpu | | memory | | /O devices |

Full Virtualization, implementada pela VMware, Virtual Box, Virtual PC, etc..

Executa o sistema operativo Guest num nivel de privilégio intermédio (p.ex.: 1),
intercepta todas as instrucées que ndo sao permitidas nesse nivel, e substitui-
las por codigo equivalente no VMM
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Extensoes de Suporte as VM

® Hoje em dia os principais processadores (Intel, AMD) fornecem extensoes
hardware para suporte da virtualizacao

® Arquitectura Intel Virtual: Technology Extensions (VT-x ou VT-i)
e Dois novos modos de execucao
» Root para execucao do VMM
» Non-root para execucao das VMs
e Ambos suportam todos os niveis de privilégio do processador

e A passagem de um contexto para outro (VM Enter) € provocada por
certas instrucoes especificas (VMENTER, VMRESUME), ou pela
execucao de instrugcdes nao autorizadas (VM Exit)

e Ver:

® Arquitectura AMD: AMD-V ou SVM
e Implementa funcionalidades semelhantes

B Intel® Virtualization Technology for Directed 1/0O (VT-d)
e Permite a virtualizacao directa dos periféricos
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http://www.intel.com/technology/itj/2006/v10i3/1-hardware/1-abstract.htm
http://www.intel.com/technology/itj/2006/v10i3/1-hardware/1-abstract.htm
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Mudancas de Contexto VMM/VM

Non-Root Mode Non-Root Mode

Guest 1 VM1 VM2 Guest 2

VM exit :

VM entry VM entry VM exit
VMLAUNCH VMLAUNCH
VMRESUME

VMRESUME

VMXON mmmm)> _ mm) \/MXOFF

Root Mode

® Aentrada na VM (VM enter) € activada pelas instrucdes VMLAUNCH (inicio) ou
VMRESUME (continuacéo) a partir do VMM

B Asaida da VM é (VM exit) é provocada pela execucao de instrucdes nao autorizadas
no modo Non-Root, provocando a entrada no VMM

B Assim o codigo de cada OS nao necessita de ser modificado e pode correr no seu nivel

’ '
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A Maquina Virtual Java

Java API
.class files

Java program

. --4-9p| class loader |4 -+--
.class files

!

Java
interpreter

A4

host system
(Windows, Linux, etc.)

m Criacdo de uma abstraccao de processador e Sistema Operativo
e As aplicagcBes sdo compiladas para uma linguagem maquina virtual
» byte-code

e Uma maquina virtual Java interpreta o cédigo maquina como se fosse
um processador virtual

B A maquina Java é implementada em cima de um OS tradicional
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Referéncias Adicionais

m Como complemento deste slides os alunos poderéao consultar e estudar
0s elementos seqguintes:

e Livro sobre programacao avancada em C (incluindo System Calls)
4
e Mapa Interactivo do Sistema Linux

4

e Livro “Windows Internals” de M. Russinovitch (Ed. 6 disponivel on-line)
4

e Site e livro sobre o Mac OS X

»
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http://www.cs.cf.ac.uk/Dave/C
http://www.makelinux.net/kernel_map
http://materias.fi.uba.ar/7508/WI6/Windows Internals Part 1 (6th Edition).pdf
http://materias.fi.uba.ar/7508/WI6/Windows Internals Part 1 (6th Edition).pdf
http://materias.fi.uba.ar/7508/WI6/Windows Internals Part 1 (6th Edition).pdf
http://flylib.com/books/en/4.491.1.2/1/
http://osxbook.com/

Fim da 22 Parte




